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Resumo

O artigo baseia-se nas premissas das teorias de poder, em especial a de Foucault,
para examinar a ameaca da vigilancia sobre dados embutida nos web-mecanismos
de busca que invadem a privacidade dos usuarios de Internet, revelando como a
apropriagdo de dados nas atividades on-line contribui para a criagdo de um olhar
penetrante de cibervigilancia que abriga interesses que vado além daqueles
meramente comerciais. Surge assim um crescente ambiente de inseguranca e de
controle social disciplinar exercido sobre os cidaddos com destaque para os desafios
gue estes enfrentam, ao se darem conta de que estdo sendo monitorados. Isto sera
desenvolvido em uma breve descri¢cdo das praticas adotadas pelo web-mecanismo
de busca perfeito, o Google, que detém a lideranca hegeménica desse mercado e a
sua poderosa infraestrutura de cibermonitoramento voltada para armazenar, registrar
e processar 0 agregado de informacdes sobre as atividades on-line de milhdes de
usuarios de Internet em todo o mundo.

Palavras-chave Cibervigilancia. Foucault. Google. Poder Panédptico. Web-
mecanismos de busca.

Abstract

This article is based on the fundamental premises of classical power theories,
particularly, from Foucault, and examines the threat of so-called dataveillance built
into web search engines that invade the privacy of Internet users’ routine surfing
activities to reveal how appropriated online search-related data is helping to create
the all-penetrating eye of technological cyber surveillance, harboring interests that go
far beyond a merely commercial practice, and creating an environment of growing
insecurity and disciplinary social control. It also highlights the challenges faced by

REUNA, Belo Horizonte - MG, Brasil, v.I8, n.3, p. a7-74, Jul. - Set. 2013 - ISSN 2179-8834


http://lattes.cnpq.br/6629857825120830�

Newton Amaral Paim

individuals on realizing that they are being monitored. This theme will be developed
alongside a brief description of the practices adopted by the perfect search engine,
Google, the market dominator, and its powerful cyber-monitoring infrastructure for
storing, logging and processing exhaustive information on the online activities of
millions of Internet users throughout the world.

Key words Cyber-Surveillance. Foucault. Google. Panoptic Power. Web Search
Engine.

1. Introducgéo

hY

No periodo anterior & explosdo da web, entre 1985 e 1995, os usuarios de
computadores pessoais sequer preocupavam-se com 0 aspecto privacidade, uma
vez que presumiam nao existir qualquer registro perene de seus atos frente a
maquina (BATTELLE, 2006, p. 9). Quando se pesquisavam o0s discos rigidos, o
rastro digital deixado era tdo efémero quanto o de um telefonema e por que haveria
de ser diferente? As sequéncias de cliques dos usuérios ndo tinham qualquer valor
comercial ou econémico além dos objetivos aos quais serviam, ou seja, como meios
de se encontrar um arquivo ou de se repassar alguma informacdo. A quem
pertenceria a memoéria deixada pelas acdes dos usuérios em seus computadores
pessoais ou em suas eventuais navegacoes pela web? Seriam as intencdes dos
usuarios de computadores e de Internet, representadas por seus atos, algo como
juridicamente equiparado ao lixo que, na pratica, pertence a quem se apoderar dele
ap6s o descarte? Quem poderia ser legalmente responsabilizado pelo seu uso
invasivo, indevido ou fraudulento? Esta constitui ainda uma &rea cinzenta e
controversa no campo do Direito Internacional. (CALAIS-AULOY, 1980; HOFFMAN,
1997; ROCHA, 1997; NEGRAO; GOUVEA, 2000). A medida que os custos de
recuperacdo de dados individuais coletados na internet e de seu armazenamento em
discos rigidos de computador vém decaindo rapidamente com 0S avangos
tecnologicos, essas atividades tornaram-se economicamente viaveis (LYON, 1993,
1994, 2001, 2002, 2003; SWEENEY, 2005; ZIMMER, 2008) e a sociedade, por
consequéncia, vem experimentando, impotente, um crescimento exponencial na
guantidade e na variedade de informacdes colhidas a respeito de seus cidadaos e
utilizadas, sem a expressa autorizacao destes, para os mais diferentes fins.

Em janeiro de 2006, um juiz federal dos Estados Unidos, cumprindo determinacao
do Departamento de Justica, solicitou que o Google esquadrinhasse milhdes de
registros do historico de buscas de seus usuarios como parte do esfor¢co do governo
em viabilizar uma lei antipornografia on-line. O Google relutou, mas seus
concorrentes: AOL — America Online, Microsoft e Yahoo concordaram em obedecer
a intimacgdes similares (HAFNER; RICHTEL, 2006). Ainda, naquele ano, o jornal The
New York Times (HANSELL, 2006) divulgou que o AOL forneceu mais de 20 milhdes
de solicitagbes de buscas efetuadas por cerca de 650 mil de seus usuarios, a fim de
suprir dados empiricos para uma pesquisa académica sobre o uso de web-
mecanismos de busca. Apesar da tentativa por parte do AOL de manter aqueles
dados em sigilo, seus usuarios tiveram divulgados seus nomes, nimeros de seguro
social, enderecos, numeros de telefone e outras informagdes pessoais. Simples
cruzamentos entre palavras-chave revelaram ainda uma enorme quantidade de
habitos e preferéncias (MCCULLAGH, 2006). Ao ser identificada pelo The New York
Times, com base em seu histérico de buscas no banco de dados do AOL, uma
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mulher do Estado norte-americano da Georgia exclamou: “— Meu Deus, é a minha
vida pessoal inteira... Eu ndo fazia ideia de que havia alguém espionando por sobre
meus ombros!” (BARBARO; ZELLER, 2006). Ainda, em 2006, a Google foi acionada
judicialmente por um tribunal brasileiro, a fim de obrigar o site de sua rede afiliada de
relacionamentos Orkut a revelar dados sobre determinados usuéarios de forma a
permitir as autoridades investigarem seu uso para atividades de pedofilia, homofobia
e racismo (DOWNIE, 2006). A possibilidade do Google e de outros web-provedores
fornecerem historicos de buscas de usuarios a 6rgaos governamentais com vistas a
acOes investigatorias e punitivas voltou a baila nos Estados Unidos com a aprovacao
do “USA Patriot Act”, que expandiu, e muito, a capacidade de utilizacao da lei para
acessar tais registros e, ao mesmo tempo, restringiu a possibilidade das fontes de
informagé&o negar-se a fazé-lo (BATTELLE, 2006).

Juntos, esses eventos alertam para o fato de que os provedores de web-
mecanismos de buscas na Internet mantém registros detalhados sobre o0s seus
usuarios e criou-se um clima de ansiedade publica quanto & presenca de tal
monitoracdo sistemética nas atividades on-line dos cidaddos (LEVY, 2006). A
liberdade de movimentagdo por entre os espacos fisicos e virtuais, que envolve o
desejo de explorar fronteiras desconhecidas, de adquirir novos conhecimentos, de
superar barreiras de distancia ao comércio e a comunicacdo de massa e a
capacidade de controlar as proprias relacdes e a posi¢cao do individuo no mundo é
uma das varias conquistas da civilizacdo contemporanea. Essas prerrogativas de
cidadania incorporam-se ao conjunto de valores julgados vitais para o éxito de nosso
estilo de vida, juntamente com a privacidade, a autonomia e a liberdade. O
aparecimento de novas formas sisteméticas de vigilancia sobre dados ameaca a
preservacado desses valores fundamentais. Sem a capacidade e a oportunidade
crescentes de movimentagao, questionamento e exploracao intelectual das fronteiras
digitais, os individuos tém dificultada a sua compreensdo do mundo e o
desenvolvimento da autoconsciéncia e das habilidades necessarias para a
participacao efetiva na vida social, econémica, cultural e politica (ZIMMER, 2008).

Nos tdpicos seguintes, serdo efetuadas breves incursbes teéricas, a fim de
contextualizar os temas: Poder e Vigilancia, com especial destaque, a visdo de
Foucault e seguidores a respeito do poder e vigilancia pandpticos. Para, em seguida,
serem apresentadas as afinidades encontradas com essa tematica no ambito do
ciberespaco, por meio de consideracdes sobre as praticas de esquadrinhamento dos
dados dos usuérios de Internet por parte dos web-mecanismos de busca, tomando-
se, como exemplo, os procedimentos adotados pelo Google, o artefato lider da
milionaria industria da busca.

2. Fundamentacgéo teorica sobre o fenémeno do poder

O poder, em um sentido geral, apresenta-se como algo que é possuido por
individuos e/ou por instituicdes, havendo ainda uma divisdo entre aqueles que o
possuem e os que dele estdo alijados. Frequentemente, ha mencbes aos poderosos
e aos que nao possuem poder. Aqueles exerceriam o poder, controlariam,
reprimiriam e dominariam estes, ou seja, o poder é apresentado como algo que
reprime e, frequentemente, proibe. No dia a dia de uma organizacdo, por exemplo,
0S executivos sdo vistos como extremamente poderosos, ao passO que 0S
empregados subalternos sdo descritos como destituidos de poder. Assim, o poder
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seria concedido pela posicao e/ou pelo cargo que uma pessoa ocupa dentro da
organizacgao (SILVEIRA, 2005). Acredita-se, ainda, que os possuidores de poder tém
a possibilidade de utilizad-lo a seu bel-prazer, ou seja, poderiam manipular seus
efeitos de forma racional. Para Foucault (1988), esta € a forma juridico-discursiva de
poder, jA que se encontra essencialmente centrada no enunciado das leis e das
normas e é proveniente das grandes instituicbes que se desenvolveram na Idade
Média: a Monarquia e os aparelhos estatais. Em tais instituicdes, exercia-se o poder
como uma prerrogativa de confisco, mecanismo de subtracdo, ou direito de
apropriacdo de uma parte das riquezas e, até mesmo, da vida dos individuos,
guando estes atentavam contra a boa ordem do Estado (FOUCAULT, 1988). As
instituicbes de Estado funcionavam como instancias de regulacdo, arbitragem e
delimitacdo e o poder era formulado na legislacdo vigente, que se constituia no
modo de sua manifestagcdo e aceitabilidade. O poder analisado por meio da
concepcao juridico-discursiva possui dois tracos fundamentais: o primeiro € de uma
relagcdo negativa, o poder sempre exerceria uma relacéo de rejeicdo, ocultamento,
ou de exclusdo; e o segundo de uma instancia da regra, em que o poder seria
essencialmente o que dita a lei, reduzindo todo o resto a um sistema binario, licito ou
ilicito. (FOUCAULT, 1988; SILVEIRA, 2005).

De acordo com Silveira (2005), no tocante as teorias tradicionais sobre poder, em se
tratando de Foucault, ao invés de uma teoria, 0 mais correto é falar-se em uma
analitica do poder, pois, para o filésofo, 0 que estd em jogo € determinar quais séo
0S mecanismos, efeitos e relagcbes em que esses diferentes dispositivos de poder
sao exercidos nos diferentes niveis, campos e em variadas camadas da sociedade.
A analitica de poder foucaultiana, portanto, segundo Machado (1979), estuda o
poder como algo que tem existéncia propria e apresenta formas especificas em seu
nivel mais elementar e ndo caracterizando uma dominacao global e centralizada que
se pluraliza e repercute em outros setores da vida social de modo inteiro e
homogéneo. Para o filésofo francés, “O poder estd em toda parte; ndo porque
englobe tudo e sim porque provém de todos os lugares” (FOUCAULT, 1988, p. 89).

Essa concepcdo de poder remete a discussdo, simultaneamente, as noc¢bes de
onipresenca e de mutagdo inerentes a ela, jA que € oriunda e atinge todos os
lugares. Percebe-se, entdo, que as relagbes de poder enraizam-se profundamente
no amago da rede social. A cristalizacdo do poder e o jogo de forgas envolvido
tomam vulto e evidéncia nos aparelhos organizacionais, na aplicacao das leis e na
hegemonia das normas sociais. Maia (1995) argumenta que, na analitica do poder
de Foucault, fica claro que qualquer agrupamento humano vai estar sempre
permeado por relacdes de poder, uma vez que a existéncia desse tipo de relagédo &
caracteristica da vida social: “uma sociedade sem relacées de poder s6 pode ser
uma abstracdo” (FOUCAULT, 1995, p. 246).

Em sua analitica, Foucault descreve, ainda, dois mecanismos de poder: as
disciplinas e a biopolitica. As disciplinas atuam sobre o corpo individual, ao passo
gue a biopolitica atua sobre a populagdo como um todo (SILVEIRA, 2005). O fil6sofo
francés distingue esses mecanismos e suas técnicas de poder em duas seéries. As
disciplinas corresponderiam a série: corpo - organismo - disciplina — instituicdes; e a
biopolitica a série: populacdo - processos biolégicos - mecanismos regularizadores -
Estado. O autor do presente artigo defende a ideia de que o poder exercido
contemporaneamente pelos web-prestadores de servigcos sobre os usuarios de
Internet ja atua plenamente no ambito das disciplinas e encaminha-se celeremente
para dominar a série biopolitica, na medida em que o aparelho estatal exigir dessas
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corporacdes, sob a ameaca de sancdes judiciais, a divulgacéo velada e sub-repticia
de informacdes pessoais da populacdo, desconsiderando o direito fundamental a
privacidade, garantido por lei aos cidadaos.

2.1.A Evolucao tecnolégica da vigilancia

Vigilancia, para Clarke (1988), consultor em vigilancia sobre dados e privacidade, é o
ato de investigacao sistemética das acdes entre as pessoas. Seu propdsito primario
€, em geral, coletar informacdes sobre estas, sobre suas atividades, ou associacoes,
podendo ainda haver uma intencdo secundaria no sentido de intimidar uma
populacgdo inteira, a fim de empreender alguma acéo ou atividade. O “ato de vigiar” é
mencionado também por esse autor como um dos elementos nefastos da tirania
(Clarke, 1988). O sociélogo especializado em tecnologia, Gary Marx, parece
concordar, quando afirmou categoricamente em seu artigo seminal sobre o tema
(Marx, 1985) que vivemos em uma sociedade vigilante, ao referir-se a uma situacao
em que, segundo ele, “a tecnologia computacional estaria desintegrando as
individualidades”. Além disso, o tema vigilancia tem assumido outra conotacdo
negativa que invoca, inevitavelmente, desagradaveis visdes de atos de espionagem,
de repressao as individualidades e de supressao de ideias. Em contrapartida, a
preocupacdo em se privilegiar a liberdade e a privacidade em oposicdo ao que
ocorre em regimes totalitarios tem sido uma das marcas registradas da democracia e
encontra-se frequentemente associada a critica a sociedades injustas ou néo-
participativas, que tem como principal meio de divulgacdo o género literario de ficcdo
denominado distopico (referéncia a uma Sociedade Distépica, antbnimo de Utoépica,
totalitaria e repressora de liberdades individuais, onde a tecnologia e as inovacdes
gue, aparentemente, fariam dela a sociedade perfeita, acabam por se tornar meios
de controle, seja do Estado, ou mesmo de corporacdes, sobre os individuos).
Género representado por obras que trafegam pelo pesadelo do “Big Brother” e da
“tele-tela” onisciente e interativa retratados em “Mil Novecentos e Oitenta e Quatro”
de Orwell (1972), até atingirem constru¢cdes mais sutis, porém igualmente sombrias
e obsessivas, como a burocracia e 0 nonsense presentes em “O Processo” de Kafka
(2005), culminando com a administracdo da droga “Soma” e a segmentacédo da
sociedade em castas genéticas, como: “Alfas-Mais”, “Betas” e “Ipsilons” em
“Admiravel Mundo Novo” de Huxley (1975).

Este artigo traga uma breve historia do Pandptico a partir de Jeremy Bentham e de
Michel Foucault e examina a relevancia da metafora no contexto das bases
eletronicas de dados contidas em meios computacionais, extrapolando-a para o
ambito da utilizagcdo comercial das informacdes coletadas aos “web-navegantes” que
trafegam livremente no ciberespagco, tomando, como exemplo, as praticas de
monitoramento para fins comerciais adotadas pela maior ciberprestadora de servi¢os
da Internet, o Google. Essa linha de andlise é uma evolugédo natural dos conceitos
de “Panodptico Eletrébnico ou Digital” (GORDON, 1986; LYON, 1993),
“Superpandptico” (POSTER, 1990) e “Ciber-Panéptico” (STAPLES, 2000) que vém
aparecendo frequentemente no campo dos estudos e andlises sobre os temas
Vigilancia e Poder na sociologia contemporanea. Discute-se aqui a afinidade
existente entre a ciberversdo atualizada do Panodptico em comparacdo com sua
versdo original, devido a acentuada capacidade de ambas na tarefa de
monitoramento invisivel de detalhes pessoais e ha medida em que se observa uma
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crescente tendéncia ao esquadrinhamento pandptico por parte de web-prestadores
de servigcos em relagdo a seus usuarios, o que ja representa um desafio a qualquer
tentativa de andlise social e ao exercicio da ética nas praticas comerciais em
guaisquer circunstancias em que estas se facam presentes.

Originalmente um projeto arquitetonico, jamais implementado, de Bentham (2000),
para a construcdo de uma prisdo-modelo de segurangca maxima, o Panoptico tornou-
se a peca central da andlise sobre a vigilancia de Michel Foucault. Apesar de o
filésofo francés nédo ter feito qualquer alusdo a computadores e, muito menos, a
Internet, o Panoptico tem feito frequentes apari¢cdes nas discussfes sobre vigilancia
eletronica ou digital (SHEARING; STENNING, 1985; BALL; WILSON, 2000; BOYNE,
2000; MUNRO, 2000; SWEENEY, 2005; KINDERVATER, 2006) e no presente
artigo, sobre a cibervigilancia. Embora, na pratica, o plano da prisédo pandptica tenha
falhado — comenta-se que Bentham (2000) teria achado dificil vender a ideia de
soliddo prisional, associando-a ao estilo capitalista de fabrica — Foucault assegura
que esses principios encontram-se atualmente difundidos nas diversas esferas
sociais. Além disso, facilitada pela tecnologia de processamento de dados,
considerada hoje a mais recente evolugcdo do Panodptico, a sociedade, diz-se,
transformou-se por si propria em uma verdadeira prisdo panoptica, imensa e virtual.

A imagem do Panéptico Eletrdnico tem sido usada com muito bom efeito em uma
série de estudos que documentam o0s aspectos sociais da apropriacdo
indiscriminada da tecnologia da informagdo com o objetivo de esquadrinhar a
intimidade e os interesses dos cidadaos, quer em suas vidas privadas, quer em seus
assuntos profissionais. Alguns exemplos contém esta nocéo: a célebre etnografia de
Zuboff (1988) sobre as tecnologias baseadas em computacdo no ambiente de
trabalho vale-se da metafora do Pandptico para demonstrar como 0s gestores
mantém o controle sobre a massa trabalhadora, a medida que essas novas
tecnologias vém conseguindo tornar cada vez mais transparentes as atividades dos
trabalhadores para estes, ao introduzirem nelas uma padronizacdo em um grau
inimaginavel ha dois séculos atras. A andlise de Gary Marx (1988), por outro lado,
sobre préticas policiais subterraneas na América do Norte, registra o aparecimento
de uma “nova vigilancia” baseada fundamentalmente na tecnologia da informacéo,
gue é sutil, descentralizada e que permeia, de maneira crescente e em grande parte,
a sociedade, cuja linhagem pode ser tracada igualmente a partir do Panéptico, com
sua imagem de “prisdo de seguranca maxima” até atingir, segundo esse autor, 0
status de uma indesejavel “sociedade de seguranca maxima”.

No contexto canadense, Mosco (1989) identificou claramente o conceito de
Pandptico, operando por meio de técnicas computacionais com interesses
nitidamente comerciais, num processo denominado “gerenciamento social”’, que
Foucault teria denominado de “nivel de capilaridade” do organismo social, ou seja,
nas mindcias das rotinas do dia-a-dia dos cidadaos transpassadas pela “nova
vigilancia”. Em paralelo a isso tudo, com o desenvolvimento das atividades
comerciais e com o0 acirramento da concorréncia entre os players do atraente
mercado de web-mecanismos de busca, € também macica a intensificacdo das
praticas de coleta eletrbnica de dados por parte do governo. O Jornal The
Washington Post, em sua edicdo eletronica de trés de julho de 2009 (Nakashima,
2009), revelou a intencéo do governo Obama, de dar continuidade a um programa
de ciber-seguranca de dados iniciado na Era-Bush, com o codinome “Einstein Trés”,
que, ao custo de varios bilhdes de ddlares, seria capaz de monitorar, via Internet, o
acesso do publico as redes de computagdo das principais agéncias governamentais,
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a fim de blinda-las contra ataques de hackers, crackers e ciberterroristas. Em sua
versao expandida, porém, o sistema reuniria potencialmente condi¢gfes tecnoldgicas
de monitorar literalmente todo o trafego de Internet da humanidade (conteudos de e-
mails e visitas a sites). Essa facilidade, peremptoriamente negada pelas autoridades
norte-americanas envolvidas, foi declarada como perfeitamente viavel pelos experts
entrevistados por aquele jornal norte-americano.

Kling (1986), o respeitado sociélogo da tecnologia, afirmou que os sistemas
computadorizados de informagdo transformaram efetivamente o principio do
Pandptico de Bentham, de uma estratégia viavel somente em situagdes individuais,
para uma rotina de vigilancia em massa sobre a totalidade da populacéo por parte
dos estados modernos. De acordo com exemplos citados por esse autor, 0 principio
do Panédptico tem sido aplicado a diversas esferas sociais, nem todas
necessariamente associadas umas as outras, de maneira a extrair uma série de
analises sobre a influéncia da introdu¢cdo de novas tecnologias nas mudancas
sociais e nas alteracdes nas relacdes de poder. Por outro lado, ainda que muitas das
previsdes a respeito da vinda de uma Nova Sociedade da Informacédo sejam, de
certa forma, exageradas, ha indicios de que as novas tecnologias telematicas
encontrem-se envolvidas no contexto das transformagbes que produzem
consequéncias para o controle social. Se a Sociologia, portanto, permanece lado a
lado com os desenvolvimentos tecnologicos correntes, o nivel analitico precisa ser
aprimorado na investigagdo sobre como esses avangos conectam-se a analise
comportamental e sociolégica e o Panodptico tem sido considerado pelos estudiosos
como um provavel candidato conceitual para explicar tanto a mencionada ligacéo,
guanto o confronto das tecnologias mutantes de vigilancia com o debate a respeito
da privacidade na sociedade informacional contemporanea.

Os principios embutidos no projeto de prisdo-modelo panéptica vém tendo uma
influéncia generalizada e decisiva em muitos campos do conhecimento. Tendo como
ideia-chave a inspec¢do visual, o Pandptico de Bentham representa uma parddia
secular a onisciéncia divina, na qual a figura do observador, & semelhanca de Deus,
também seria invisivel. A esse respeito, € inegavel a afinidade desse enfoque com
uma certa imagem de infalibilidade aceita pela sociedade a respeito do web-
mecanismo, lider na industria da busca, criado pela Google.

De acordo com Zimmer (2008), por meio da acumulacdo de uma perturbadora
colecdo de ferramentas, reconhecidamente inovadora e util, em duplicidade com a
exigéncia de divulgacdo de informacbes pessoais como uma pré-condicdo para
empreender pesquisas relacionadas a produtos e servigos, o web-mecanismo de
busca da Google construiu um ambiente virtual em que os individuos sao
continuamente integrados a uma infraestrutura maior de vigilancia sobre dados. A
obsessao da empresa em desenvolver o web-mecanismo de busca perfeito resultou
no aparecimento de uma robusta infraestrutura de dataveillance que pode
rapidamente tornar-se a base para um controle social disciplinar universal e
inescapavel. Desse modo, com o advento desse web-mecanismo de busca perfeito,
configura-se uma situacdo apresentada pela denominada Barganha de Fausto
(retratada no poema épico de Goethe, relata a tragédia do Dr. Fausto, homem de
ciéncias que, desiludido com o conhecimento de seu tempo, faz um pacto com o
demodnio Mefistéfeles que, em troca da posse de sua alma imortal, transmite-lhe a
energia satanica insufladora da paixdo pela técnica e pelo progresso). Ou seja, 0
perfeito mecanismo de busca promete ao usuario amplitude, profundidade, eficiéncia
e relevancia nas pesquisas, todavia exige em troca a coleta intensa de informagdes
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pessoais e intelectuais em nome de seu retorno perfeito e a um custo
potencialmente incontrolavel caracteristico da prépria barganha que €, nada menos,
do que o sacrificio do “individualismo e do significado nas decisfes e acdes
humanas” (ZIMMER, 2008, p. 93).

2.2.Nao sejado mal

A definicdo oficial para a missdo corporativa do Google, enquanto organizacdo é
simples, simultaneamente ambiciosa e, a0 mesmo tempo, um tanto quanto ingénua:
“Organizar as informag¢bes do mundo e torna-las mundialmente acessiveis e uteis”
(GOOGLE, 2011). Muitas companhias tém seus proprios cédigos éticos para
governar suas condutas, porém o Google afirma ter feito do lema “Nao Seja do Mal”,
eleito por concurso interno entre os funcionéarios e que funciona como um verdadeiro
mantra, o pilar basico de sua identidade e parte integrante de seus autoproclamados
valores centrais divulgados no Portal de Internet da empresa, na pagina Nossa
filosofia: Dez valores em que acreditamos (GOOGLE, 2011). O lema faz uma critica
velada as grandes corporacdes que, frequentemente, buscam a maximizacdo de
lucros em curto prazo com ac¢des que, por sua vez, destroem em longo prazo suas
préprias imagens de marca e posi¢cdes competitivas. Ao apregoar uma cultura,
supostamente, de “ndo ser do mal”’, a Corporacdo Google estabelece uma diretriz
Unica para sua tomada de decisdes, que teria o poder de intensificar a confianca que
o mercado |Ihe dispensa e de fortalecer a imagem de uma organizagdo que n&o
prioriza ganhos de curto prazo, violando seus principios, ou seja, de ser uma
empresa “do bem”. Essa é a idéia, porém na pratica ndo tem sido exatamente assim.

Em 2006, atendendo a exigéncias das autoridades chinesas, o Google literalmente
implantou a autocensura no algoritmo matemético de seu web-mecanismo de
buscas, vélida apenas para os usuarios de Internet domiciliados na China
(MCHUGH, 2007) o que, na pratica, blogueia o acesso a resultados de buscas
considerados “politicamente incorretos” sob o ponto de vista do governo chinés.
Assim, os usuarios daquele pais que, por exemplo, consultarem a expresséo
“direitos humanos”, ao clicarem em *“resultados”, sdo redirecionados para uma
pagina de Internet em branco, ou para um site pré-aprovado pelas autoridades locais
e ainda, como “castigo”, tém o0 acesso de seus computadores a Internet blogueado
por uma hora ou duas. Assim, a empresa que se diz “do bem”, para nao ficar de fora
daquele imenso mercado, aceitou ter seu famoso mantra, “ligeiramente” modificado
com a introducao de uma “escala do mal”, que “dosa”’ o seu algoritmo de buscas,
permitindo “pequenos males” para se atingir um “bem maior”, conforme explicou na
época seu principal executivo, Eric Schmidt (SULLIVAN, 2006).

Atitudes da empresa, como as relatadas, que, de certa forma, ndo primam pela boa
ética ndo sdo, entretanto, visiveis ao grande publico e o relacionamento cotidiano
dos usuérios de Internet viciados em googlar conseguiu finalmente alcar esse web-
mecanismo de buscas, dada a sua aura de presteza, qualidade e infalibilidade nas
respostas, ao status e a condicdo de um ser vivo inteligente, literalmente. Animismo
€ atribuir-se simbolicamente um principio vital e pessoal a todos os elementos da
natureza e estes, consequentemente, tornam-se passiveis de possuirem:
sentimentos, emocdes, vontades ou desejos e, até mesmo, inteligéncia. Os cultos
animistas alegam resumidamente que: “Todas as coisas sdo vivas”, “Todas as
coisas sao conscientes”, ou “Todas as coisas tém anima”. Nada mais representativo,
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portanto, no presente artigo, do que balizar pelo comportamento do préprio Google,
empresa que domina a industria da busca, as acdes dos demais web-prestadores de
servigos, que vulnerabilizam os individuos usuarios de Internet com seu poder e
dominagdo. A Hidra de Lerna, metafora extraida da Mitologia Grega (animal
fantastico com dez cabecas, no qual ao se cortar uma, outra nasce em seu lugar)
cabe perfeitamente no caso da empresa que criou e mantém o maior site de buscas
da Internet, o Google Search. O servico foi criado a partir do projeto de Doutorado
em Ciéncia da Computacdo dos entdo estudantes Larry Page e Sergey Brin da
Universidade de Stanford em 1996 e surgiu devido a frustracdo de seus criadores
com os sites de busca da época, que levaram a frente o objetivo de construir um
mecanismo de buscas mais avancado, mais rapido e com maior qualidade de links.
Apds o estrondoso sucesso comercial a partir do core business Prestacdo de
Servicos de Buscas na Internet, a empresa — cuja acéo é considerada uma blue ship
(acdo de alta valorizacédo e liquidez) na Bolsa de Valores de empresas de alta
tecnologia (NASDAQ) — vem, desde entdo, expandindo suas atividades através de
aquisicbes de companhias com atividades sinérgicas, como: Orkut, YouTube e
DoubleClick.

2.3.0 Google é meu pastor

O Google, conforme ja mencionado, h4 muito virou um personagem e 0 verbo
googlar, ou seja, buscar algo por meio de seu Search Engine, um neologismo.
Assim, como o fenébmeno do animismo, a tentativa de divinizar algo poderoso e nao
inteiramente compreendido (animais reais ou imaginarios ou fendmenos naturais)
provém dos primérdios da Humanidade. A Divinizacdo € o ato ou efeito de deificar
alguma coisa. Em uma conferéncia (ORLOWSKI, 2003), o co-fundador do Google,
Sergey Brin, narrou a histéria de um usuario que se valeu do popular web-
mecanismo de buscas para determinar se um membro de sua familia estaria tendo
um ataque cardiaco e que medidas poderiam ser tomadas a respeito. Apos fazer uso
do search engine e ja& com as informacdes em maos, a familia conseguiu
rapidamente cuidados médicos para a vitima e a subsequente implantacdo de
pontes-safenas triplas salvou-lhe a vida. “Esse foi um momento particularmente
bonito”, concluiu Brin. Quando perguntado em outra ocasido sobre qual e como seria
essa “maquina da busca perfeita”, Brin, simplesmente, respondeu: “como a mente de
Deus” (FERGUSON, 2005, p. 40). Thomas L. Friedman, um respeitado jornalista
ganhador do Prémio Pulitzer, o Oscar de sua area, entrevistou um alto executivo e
google-fanatico na preparacdo de um artigo para o jornal The New York Times,
obtendo os seguintes comentarios: “— Se eu operar o Google, eu posso encontrar
gualquer coisa, em qualquer lugar, a qualquer tempo e € por isso que eu digo que o
Google, em combinagdo com Wi-Fi (Wireless Fidelity, tecnologia de interconexéo
sem fio entre computadores via Internet), € um pouco como se fosse Deus. Deus é
‘sem fios’, Deus esta em todos os lugares e Deus tudo sabe e tudo vé” (FRIEDMAN,
2003, p. 13). A ampla divulgacdo na grande midia de inUmeras situacdes e
passagens similares a essas tem reforcado o senso comum, cada vez mais
difundido, de que o web-mecanismo de busca da Google é contemporaneamente a
“criatura” que mais se aproxima da no¢éo de Deus, mas para provar isto, conforme
observado por Orlowski (2003, p. 1), s6 faltava “curar”. Sem duavida, de acordo com
esse autor, “um Deus deve mostrar, antes de tudo, que sabe fazer milagres”.
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A fim de atingir tal imagem de competéncia elevada as raias da perfeicdo perante o
publico, o Google reconheceu, desde cedo, a importancia de se projetar uma
maquina de buscas perfeita. O primeiro boletim de imprensa da companhia ja
assinalava que “o0 mecanismo da busca perfeita processara e compreendera toda a
informacdo advinda de um mundo no qual a propria Google é a lider” (GOOGLE,
2009). O outro co-fundador da empresa, Larry Page, tem reiterado em seus
pronunciamentos a meta de alcancar a busca perfeita: A maquina da busca perfeita
entenderia 0 que vocé quer dizer e devolveria exatamente 0 que vocé deseja
(GOOGLE, 2007). Para atingir tal ideal de onipoténcia e onisciéncia, o Google —
tomando emprestado um comentario extraido do Blog de Battelle (2004) — precisa
fornecer resultados que se ajustem ao contexto e a intencao da solicitacdo de busca.
Precisa oferecer um retorno perfeito, a partir de uma identificacdo acurada das
caracteristicas daquele usuario-pesquisador, e qual foi a natureza de suas buscas
prévias em situacfes similares ou relacionadas. A fim de atingir tal retorno perfeito, €
necessario que o0s web-provedores de mecanismos de busca coletem tanta
informacdo quanto for possivel sobre seus usuarios e, para realizar isso, o Google e
seus concorrentes confiam em trés técnicas para capturar a informagdo pessoal
necessaria para abastecer o desejado retorno perfeito, a saber: manutengcdo de
diérios de bordo (traducédo livre do autor desse artigo para a expressao server log)
de servidores; uso de web-cookies persistentes; e 0 encorajamento ao registro dos
usuarios para utilizagdo de servicos personalizados. Mantidos por praticamente
todos os sites da web, os diarios de bordo dos servidores ajudam seus
administradores a adquirirem uma compreensao sobre quem os esta visitando, os
passos pregressos e posteriores dos visitantes, os caminhos que os conduziram as
paginas do website em questdo, em que elementos o0s visitantes costumam clicar
(links, icones, itens do menu), quanto tempo o visitante demora em cada web-pagina
e a partir de que pagina os visitantes abandonam o site. Em outras palavras, um
operador de website precisa coletar muitos dados para reconstruir o episédio inteiro
de uma visita de um usuario a um website (TEC-ED, 1999). O Google mantém
detalhados diarios de bordo que registram cada uma das solicitacbes de busca
dentre o inacreditavel montante de um bilhdo e trezentos milh6es de buscas que
processa diariamente (DORIA, 2009).

Em perfeita sintonia funcional com essa descricdo em dialeto tecnolégico acima,
deparamo-nos, por outro lado, no Pandptico original, com o que Foucault chama de
“fronteira disciplinar’ na qual a formagdo do conhecimento e um poder ampliado
reforcam-se mutuamente num processo circular. Quanto mais velhas, onerosas e
violentas forem as diversas formas de poder, estas caem inevitavelmente em desuso
e sdo superadas na atualidade por uma sutil e calculada tecnologia de submisséo no
ambito da cibervigilancia, ou seja, de acumulacéo de informacdes e de superviséo
direta aos usuarios de Internet. A primeira identifica-se, por comparacdo, com 0s
detalhados dossiés de cada preso arquivados no Pandptico original e a segunda é
retratada pelo potencial de favorecimento a vigilancia propiciado pelos préprios
detalhes arquitetonicos de isolamento daquela construgédo, os quais, por analogia
com o mundo virtual, sdo simbolizados pela suposta soliddo experimentada na
interacdo entre o préprio usuario e seu computador pessoal conectado a Internet. O
que para Bentham foi, portanto, uma aspiracdo, € para Foucault uma realidade
social transposta agora no presente artigo para uma versao jamais sonhada
anteriormente pelo préprio fildsofo francés. Ou seja, a difusdo do principio panoéptico
por entre as diferentes instituicdes contemporaneas e o que se observa no contexto
cibernético deste trabalho é nada menos do que um resultado disciplinar proximo a
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perfeicdo, por meio da inspecdao invisivel, via coleta de dados pessoais dos usuérios,
0 qual se assemelha ao funcionamento do Pandptico original onde, sem serem
capazes de visualizar o guarda na torre central pela engenhosa interposicdo de
efeitos de luz e de sombra, os internos seriam submetidos a um penetrante olhar
“que-tudo-vé”, ainda que disfargcado, ao mesmo tempo, visivel e invisivel (ELMER,
2003, p. 234).

2.4.Vigiar... e vender

A obra classica de citacdo obrigatéria a respeito do tema: Vigiar e Punir
(FOUCAULT, 1987) constitui-se em quatro partes: o Suplicio — a Puni¢cdo — a
Disciplina — a Prisdo. Nessa Ultima, o autor descreve como, a partir do século XVIII,
filosofos e juristas comecaram a se manifestar contra o carater desumano do
suplicio e amadurece paulatinamente a ideia de que toda e qualquer forma de
punicdo poderia ser abrandada, ndo apenas em seu resultado-final, mas também na
criacdo de mecanismos que proporcionassem garantias de que o menor ndamero
possivel de delitos fosse cometido. Surge o que Foucault chama de sociedade
disciplinar, que se caracteriza como um modo de organizar o espaco, controlar o
tempo e obter um registro ininterrupto do individuo e de sua conduta. Do ponto de
vista do exercicio do poder, aquela sociedade notabilizou-se por implantar o que
Foucault chamou de poder panéptico. A tese foucaultiana defende, por extensao, o
nascimento das ciéncias humanas como consequéncia da sociedade disciplinar.

A parafrase “Vigiar... e vender”, em referéncia ao titulo da importante obra de
Foucault, completa-se com a oportuna mencdo a um axioma sociolégico basico: a
Internet, assim como todas as realizacfes humanas, € socialmente construida e néo,
meramente, uma tecnologia que causa impactos sociais (LYON, 2002; BERGER;
LUCKMANN, 2005). E claro que, uma vez estabelecidas, as novas tecnologias
integram-se a realidade da vida diaria de tal forma que ajudam a estrutura-la sob
formatos particulares, mas a Internet, segundo Lyon (2002), ndo cria um novo
conjunto de relagdes sociais. Ela é balizada pelos antigos que, por sua vez, sdo
modelados pela evolugcéo dos novos meios de interagdo. O que isso significa? Cada
vez que um usuario navega na Internet envolve-se involuntariamente numa troca de
informagbes muito mais ampla do que a maioria das pessoas conseguiria Supor.
Utilizando as mais recentes tecnologias de cibervigilancia, alguém pode seguir as
pistas dos cliques de seu mouse para rastrear o eventual interesse no conteudo dos
websites recém-visitados. Assim, enquanto o usuario de Internet incautamente
navega, é criada uma enorme quantidade de cookies que, diligentemente, envia
mensagens aos websites visitados registrando as sequéncias de cliques dos
visitantes, as quais sao prontamente combinadas com os perfis pessoais, comerciais
e financeiros destes, previamente armazenados pelos chamados web-prestadores
de servicos em seus data warehouses, compostos por milhares de poderosas
maquinas-servidoras. Além disso, para complicar um pouco mais, ha ainda o que
Borges (2009) denomina de “o inimigo fantasma” que s&o os malwares (cerca de
cinquenta mil deles sao identificados diariamente em todo o mundo), cédigos
maliciosos desenvolvidos por grupos criminosos que agem silenciosamente na web
e que tém por objetivo ler mensagens de e-mails, invadir arquivos eletronicos
privados, roubar dados das vitimas e saquear seus ativos financeiros. Dessa forma,
a Internet transforma-se, cada vez mais, em uma rede mundial da cibervigilancia. O
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web-mecanismo de buscas foi a solugcéo tecnoldgica para decifrar o que Battelle
(2006) poeticamente chamou de Base de Dados de Intencdes, isto €, a imagem de
uma grande base de dados nos céus acompanhando cada um dos movimentos da
humanidade, através de suas sequéncias de cliques. E, segundo aquele autor, a
descarga on-line de vidas humanas espalhada por uma vasta gama de sites na
Internet e em milhdes de maquinas-servidoras particulares. Em resumo, antes da
web, podia-se supor com seguranca que nossos habitos mediados digitalmente,
como “abrir” e verificar nossos e-mails, ou nossos discos rigidos, consultar a lista de
contatos, eram efémeros e conhecidos somente por nés e rapidamente esquecidos.
Porém, agora, cada detalhe de nossas vidas € registrado e preservado por centenas
de entidades com objetivos declaradamente comerciais, ou ndo. A razao para essa
mudanca é simples: empresas inovadoras descobriram que poderiam prestar 6timos
servicos baseados na web, adivinhando os padrbes da sequéncia de cliques de
cada um. A sequéncia de cliques transformou-se em um valioso ativo, ndo somente
para o individuo, mas também para a inddstria da Internet e a busca, atualmente,
estd no centro da segunda era da web, um ressurgimento alavancado pelo Google,
eBay, Amazon, Yahoo e Microsoft, empresas empenhadas numa guerra total por
esse mercado, cujos despojos ascendem a casa das centenas de bilhdes de
dolares.

A web, portanto, como o proprio nome sugere, ndo € apenas uma poderosa rede de
sites interativos, ou um ambiente de aprendizado, de conversacao, de atividades
coordenadas, de comércio, mas também um meio de interceptacdo de incautos, de
burla da confianca a respeito das escolhas efetuadas pelos individuos com base nas
liberdades constitucionais pretensamente asseguradas. No que tange a Internet, ser-
se-a, portanto, cada vez mais como um livro aberto a partir do desenvolvimento
dessa tecnologia onisciente (GREEN, 1999; LYON, 2002; KIM, 2004; ZIMMER,
2008; DORIA, 2009; BORGES, 2009). Antes de tudo, esta-se falando de um
contexto de consumo, de publicidade on-line e de compras. A livre escolha é,
seguramente, o Creio em Deus-Pai do consumismo e, com a propagac¢ao do uso da
Internet, esta se tornou uma plataforma para vigilancia em numerosos contextos até
entdo inimaginaveis. Por exemplo, o Sistema AdWords do Google para andncios nas
laterais das paginas da Internet responde por um quarto de todo trafego da web
(ROBERTS, 2008). No afa de oferecer seus anuncios, o algoritmo de buscas do
Google processa intensamente a sua prépria memdria armazenada sobre o folhear
de paginas de Internet de seus milhées de usuarios, de modo a direcionar o envio de
sua propria propaganda, o que faz do AdWords o maior processador (e acumulador)
de dados pessoais de todo o mundo. Em contraposicdo a isso, abordagens
antivigilancia procuram zelar pela privacidade dos usuarios de Internet e alertam,
dada a quantidade de dados pessoais envolvida, para os danos que 0S us0oS nao
autorizados de tais dados podem proporcionar. O Google poderia alegar que, apesar
de ter acesso a essa imensa quantidade de dados pessoais, ndo conseguiria,
entretanto, alijar o cidaddo de seu trabalho, prendé-lo, ou mesmo, matéa-lo, utilizando
apenas aqueles dados. Entdo, por que 0s usuarios deveriam se preocupar
seriamente com o método de fazer propaganda on-line da Google, em contraste com
outros usos muito mais autoritarios da vigilancia? Devem se preocupar, sim,
segundo afirma Roberts (2008), na medida em que a utilizacdo de dados por parte
dos artefatos do Google abastece uma rede de vigilancia cinzenta digital do tipo
grande irmdo (ORWELL, 1972) que pode nao ter efeitos individuais imediatos e
diretos, mas que tem consequéncias importantes para 0os nossos habitos de criar e
de consumir contetdos on-line e off-line. As atividades de vigilancia cinzenta do
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Google, que norteiam seus sistemas de busca e seus algoritmos de ranqueamento
de anuncios, propiciam o desenvolvimento de um sistema de inteligéncia coletiva
(tendo o Google como cérebro) potencializado por sua profunda integracdo com o
conteudo das inumeras possibilidades e tendéncias de consumo apresentadas por
seus usuarios.

3. Consideracdes finais

Houve um tempo em que o conceito de vigilancia era estreitamente restrito as
atividades de policiamento e espionagem. Agora, porém, abrange numerosas
situacdes nas quais os dados pessoais séo coletados pelo governo, como parte de
acOes de prevencao ao crime, e também pelo setor privado, no interesse da geracao
de receitas comerciais e na administracdo de riscos de crédito. A coleta sistematica
de tais dados tem se acelerado pelos avancgos nas tecnologias de processamento de
informacbes e de telecomunicagbes, que permitem que dados pessoais sejam
armazenados, recuperados, combinados, processados e disseminados com extrema
rapidez e a muito baixo custo, o que tem feito a cibervigilancia tornar-se uma virtual
ameaca ao direito a privacidade e a liberdade dos cidadaos, tanto em nivel global,
guanto nacional, ou mesmo local. Autoridades dos paises desenvolvidos tém se
empenhado fortemente no sentido de buscar uma harmonizacdo entre as
desencontradas leis domésticas para que acordos internacionais possibilitem a
interceptacdo rapida e legal de comunica¢fes e de dados pessoais dos individuos,
com o minimo de dificuldades técnicas, no interesse de um combate sério ao crime
(FOX, 2001).

A vigilancia da populacdo em geral, ou de determinados individuos-alvo em
particular, por meio do rastreamento dos dados gerados por suas atividades e
interesses tem sido descrita como combinacdo e encadeamento de dados, ou
dataveillance, vigilancia sobre dados (CLARKE, 1988), por permitir a coleta,
organizagao e combinacao, em separado, de informagdes que permitam a extracéo
de novos conhecimentos sobre os individuos, os quais, em sua maioria, ndo se dao
conta da possibilidade de que seus dados pessoais coletados em inocentes
navegacgdes ou em transagdes comerciais na Internet possam estar sendo utilizados
para os mais diferentes e duvidosos propositos (GREENLEAF, 1991). Com o
advento da tendéncia de privatizacdo, observada em diversos paises, por parte do
poder publico de atividades relacionadas com func¢des anteriormente privativas da
administracdo publica, como policiamento, sistema judiciario e de saude publica, que
vao, desde a operacgao de simples lombadas eletronicas para multar infratores de
transito, até a administracdo de estabelecimentos prisionais; de centros de
reabilitacdo de menores, de hospitais e clinicas de tratamentos a dependentes
quimicos ofensores da lei, essa mencionada terceirizagdo poderd eventualmente
provocar uma indesejavel superposicdo entre o interesse publico e os interesses
comerciais privados, uma vez que a eventual divulgacao para terceiros dos registros
de dados pessoais, uma valiosa commodity, comecem a assumir status de ameacas
potenciais a privacidade na esfera do consumo, paralelamente a vigilancia ja
existente no ambito do Estado. Muitas autoridades e agéncias governamentais
deverdo provavelmente se valer cada vez mais, de agora em diante, da prerrogativa
de poderem solicitar dados pessoais dos cidaddos a iniciativa privada, notadamente
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a instituicdes financeiras, corporacdes comerciais, operadoras de servicos publicos
(telefonia e outros servicos essenciais) e, principalmente, aos web-provedores de
mecanismos de busca, como, por exemplo, além da quebra de sigilo bancéario e
telefbnico de um cidaddo sob investigagdo, a autoridade judicial podera
perfeitamente também solicitar ao Google (e aos demais web-provedores de
servicos de Internet) a quebra de sigilo de seus cliques. Esta é uma realidade
indesejavel, porém perfeitamente possivel, para a maioria dos cidaddos, que
conseguird finalmente cumprir as piores previsdes de Orwell (1972) em seu romance
Mil Novecentos e Oitenta e Quatro.

O principal argumento para se priorizar e enfatizar a importancia da preservagcao da
privacidade no presente artigo relaciona-se ao fato de que a resisténcia a
hipervigilancia ainda ndo € um habito dos mais difundidos de demonstracdo de
cidadania, mesmo nas camadas mais esclarecidas e bem informadas da populacéo.
A ascensdo da vigilancia indiscriminada como instrumento de controle social
autoritario é vista por especialistas (WHITAKER, 1999; GARFINKEL, 2000) como um
claro indicio da derrocada do direito a privacidade que, por sua vez, € um
componente essencial do estatuto universal da dignidade humana. Uma dose
minima e significativa de privacidade é considerada fundamental para satisfazer a
necessidade de delimitagcdo de espacos fisicos e psicolégicos, dentro dos quais a
comunicacédo informal entre as pessoas tem seu lugar de forma a manter um senso
de autonomia individual e de valorizacdo pessoal.

O ano (1984) em que George Orwell previu como a data em que o mundo iria viver
sob regras totalitarias que reforcariam o poder malévolo da hipervigilancia sobre os
cidaddos ja se foi ha muito. Porém a capacidade tecnoldgica para cumprir as
previsbes desse autor, infelizmente, ja foi atingida e a imagem de um Estado
moderno, com suas iniUmeras agéncias publicas e corporacdes privadas detentoras
de arsenais de dispositivos de vigilancia capazes de invadir o cotidiano, de registrar
0 presente e de recuperar o passado, permanece extremamente preocupante e
constrangedora. Alguns eventos destacados periodicamente pela midia demonstram
quao é facil para que eventuais forcas totalitarias assumam o poder a qualquer
momento em paises politicamente instaveis. Porém, mesmo dentro das estruturas
politicas mais democraticas, parece haver paradoxalmente uma crescente tendéncia
de confiar na vigilancia de massa como meio de demonstrar a autoridade disciplinar
exatamente inspirada sob os mesmos principios pandpticos idealizados por Bentham
no Século XVIII (RULE, 1973; DAVIES, 1992; LYON, 1994; SHAPIRO, 1999).

A guisa de encerramento, o autor do presente artigo decidiu reproduzir, por seus
inegaveis méritos literarios, a passagem final de Vigiar e Punir (FOUCAULT, 1987, p.
269).
Nessa humanidade central e centralizada, efeito e instrumento de
complexas relagdes de poder, corpos e forcas submetidos por mditiplos
dispositivos de encarceramento, objetos para discursos que sdo eles

mesmos elementos desta estratégia, temos que ouvir 0 ronco surdo da
batalha.

O trecho citado ndo permite extrair conclusbes sobre se o mencionado rugir da
batalha ocorrer4d em um futuro breve e cada vez mais alto, ou entdo sera abafado e
surdo, conforme imaginado por Foucault, ou ainda, se a citada batalha sera por
revolta contra uma possivel divulgacdo indiscriminada dos dados colhidos pela
hipervigilancia aos cidadaos, seja por imposi¢cdo governamental ou legal, seja por
meio de simples vazamentos de informacdes, quer acidentais ou motivados por

REUNA, Belo Horizonte - MG, Brasil, v.I8. n.3, p.a7-74, Jul. - Set.. 2013 - ISSN 2173-8834



0 Google & Meu Pastor e Nada me Faltard: a poderosa cibervigilancia advinda da internet

interesses escusos e inconfessos; ou, ainda, de revolta, também, contra o poder
disciplinar infligido aos cidadaos pelos web-prestadores de servicos de busca.
Assim, assume-se que a disciplina sempre sera vista pelos sujeitos a ela submetidos
sob uma conotacdo parcialmente negativa e que, possivelmente, acontecerd ainda
um consideravel intervalo de tempo entre a imposi¢cdo da mencionada disciplina e a
ecloséo, propriamente dita, da proclamada “batalha”. Pode-se, entretanto, arguir,
sem sombra de duvida, com base na experiéncia historica, que processos
transformadores do controle social, como os descritos no presente artigo, sempre
ocorrem em um contexto de inegavel conflito e que a sua discussao sera sempre
confusa, ambigua e recorrente.
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