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Resumo

O presente estudo tem por objetivo verificar os fatores que influenciam a adogéo de praticas
avancadas de gestdo da seguranca da informacido por gestores publicos estaduais no
Brasil. Argumenta que a informacdo possui, cada vez mais, papel de destaque nas
organizag¢des, sendo imprescindivel a utilizagdo de técnicas de gestdo que deem maior
seguranga ao seu uso. O quadro tedrico do estudo utilizou, como base, os postulados do
Technology Acceptance Model - TAM de autoria de Davis, Bagozzi, Warshaw (1989) e os
processos preconizados na Norma ISSO/IEC 27001. Metodologicamente, adotou-se uma
abordagem quantitativa de analise por meio de técnicas descritivas e inferenciais, como
medidas de tendéncia central, analise fatorial e regressdes lineares. Os resultados
evidenciam que a idade média dos gestores é de aproximadamente 43 anos e que 70%
possuem algum tipo de poés-graduagéo concluida. Quanto aos resultados da analise
inferencial, os construtos ‘percepcao de utilidade em adotar praticas de seguranca’, ‘atitude
frente as praticas de seguranca’ e ‘intencdo de utilizacdo de praticas de segurancga’
confirmaram ser influentes na aceitagdo dos gestores estaduais do PNAGE, quanto a
praticas mais avangadas de controle de acesso e de controle de recursos humanos para a
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seguranga da informagéo. Apenas o construto ‘facilidade de uso’ ndo foi um bom preditor do
nivel de concordancia com as praticas preconizadas pela Norma ISO/IEC 27001. Espera-se
que este estudo possa subsidiar futuras politicas de seguranca de informacao,
especialmente, quando formulada para obter adesdo de gestores das areas foco desta
pesquisa (planejamento e gestao).

Palavras-Chave: Seguranca da Informacao; Adogéo de Tecnologias; Gestdo Publica.

Abstract

This paper aims to identify which factors influence the adoption of management security
information advanced practices by state public managers in Brazil. Argues that information
has increasingly proeminent role in organizations, being imperative to use management
techniques that give greater security to its use. The theoretical reference of the paper was
based on the postulates of the Technology Acceptance Model - TAM authored by Davis,
Bagozzi, Warshaw (1989) and the procedures recommended in accordance with ISO/IEC
27011. Methodologically, was adopted a quantitative aproach of analysis using descriptive
and inferential techniques, like measures of central tendency, factor analysis and linear
regression. The results show that the average age of managers is approximately 43 years
and that 70% have some type of postgraduated course completed. About the results of
inferential analysis, the constructs "perceived usefulness of adopting safety practices",
"attitude toward the safety practices" and "intention to use safety practices" confirmed to be
influential in the acceptance of PNAGE's state managers on the practice more advanced
access control and control of human resources for information security. Only the construct
'‘ease of use' was not a good predictor of the level of agreement with the practices
recommended by ISO / IEC 27001. It is hoped that this study can support future information
security policies, especially when formulated for adhesion to the managers of this research
focus areas (planning and management).

Keywords: Information Security; Technology Adoption; Public Management.

1. Introdugao

A informacdo pode ser considerada um dos bens mais valiosos dentro de qualquer
organizacao. Manter esse bem seguro, confiavel e acessivel a todos os que dela tém direito
ao acesso passou a ser um fator fundamental, bem como um diferencial que podera
possibilitar sua sobrevivéncia no mercado. A seguranga dos dados de uma empresa inclui
desde a preservagdo da integridade dos equipamentos até as informagbes que estdo
armazenadas neles. Falhas nessa estrutura podem resultar em quebras da
confidencialidade, através de acesso por pessoas nao autorizadas; da integridade, através
de alteracdo indevida de dados; e da disponibilidade, com a acessibilidade ndo permitida a
quem é autorizado (MOREIRA, 2001, SEMOLA, 2003; CAMPOS, 2006; LUCAS JR., 2006).
Fatores como a alta conectividade, através do uso de redes de computadores e da internet,
aumentaram a vulnerabilidade das empresas e sua preocupagao com tais falhas.

Gerenciar adequadamente as informacbes, atendendo aos requisitos de seguranca dos
dados, € uma necessidade inadiavel. Uma medida importante € a adogdo de normas ou
cédigo de praticas. A ABNT (Associacao Brasileira de Normas Técnicas), em sintonia com a
Organizacao Internacional para Normalizagao (International Organization for Standartization
— 1S0), elaborou a versao brasileira da norma ISO 27001, relativa a seguranca da
informacéo (Sl), que promove a adocido de uma abordagem de processo para estabelecer e
implementar, operar, monitorar, analisar criticamente, manter e melhorar o Sistema de
Gerenciamento da Segurancga da Informagao - SGSI de uma organizacao.
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Nas ultimas décadas, o debate sobre a questdo da Seguranga da Informacdo e da sua
governancga tem aumentado no meio empresarial, havendo reflexos na producao cientifica.
No cenario académico nacional, ha relativamente poucos trabalhos em Gestdo de
Seguranca da Informagdo. A literatura encontrada na area de Seguranga da Informagéo é
mais de cunho técnico que gerencial. Mesmo os gerenciais direcionam-se ao estudo de
casos e setores especificos (RAMOS; FEIJO, 2004; LESSA, 2004; MENEZES, 2005; LIMA,
2006; BAUER, 2006; SILVA NETTO, 2007; SOUZA, 2007; LORENS, 2007; FROIO, 2008).
Também sao escassos o0s estudos brasileiros que levam em consideracdo os fatores
comportamentais na adog¢ao e difusdo de codigos de praticas de seguranca com base na
norma ISO/IEC, podendo ser citados os trabalhos de Gabbay (2003), Oliva e Oliveira (2003)
e Ramos e Cavalcante (2005). Portanto, do ponto de vista cientifico, esta € uma area do
conhecimento que tem lacunas e necessita de mais estudos e pesquisas.

No que se refere aos estudos sobre adocgdo, aceitacdo e implantagdo de tecnologias e
sistemas de informacdo nas organizagdes, existem diversos modelos de verificacdo de
aceitacdo de tecnologia por parte dos usuarios. Uma das abordagens tedricas mais
conhecidas é a do modelo de aceitagdo de tecnologia (Technology Acceptance Model -
TAM). Tanto o modelo TAM quanto suas adaptagdes e as teorias que lhe deram origem
foram testadas em varios tipos de organizagbes e para as mais diversas areas, como ERP,
E-learning, Compras online, Internet Banking, caixas automaticos, voz sobre IP, dentre
outras (VENKATESH; DAVIS, 1996; MORRIS; VENKATESH, 2000; CHAU; LAI, 2003;
BUENO; ZWICKER; OLIVEIRA, 2004; SANTOS; AMARAL, 2004; ALMEIDA; SOBRAL,
2005; CARVALHO; FERREIRA, 2005; BROWN; VENKATESH; BALA, 2005; LOBLER;
VISENTINI; VIEIRA, 2006; RODRIGUES; COSTA, 2006; PIRES; YAMAMOTO; COSTA
FILHO, 2006; SILVA; DIAS, 2006; OLIVEIRA JUNIOR, 2007; OLIVEIRA; RAMOS, 2008;
SILVA; DIAS; SENA JUNIOR, 2008; SILVA, 2009).

Apesar de muito ricos, existem poucos estudos, utilizando o modelo de aceitagdo de
tecnologia ou suas adaptagdes para a area de Gestdo de Seguranga da Informagéo em
particular. Emanavin (2004), Appunn (2008), Shropshire (2008) e Jones (2009) foram
referéncias encontradas na literatura que abordam a aceitagao de tecnologia na perspectiva
da gestdo da segurancga de informacéo, especificamente, com foco no comportamento das
pessoas ou de usuarios.

Os estudos pesquisados também evidenciaram uma lacuna de estudos especificos voltados
para a o6tica do setor publico. Tendo em vista as especificidades legais e culturais que
diferem o setor publico do privado. Em organiza¢des publicas, problemas relacionados a
seguranga de dados tomam proporgbes maiores por afetarem um numero maior de
pessoas, ja que todos os cidaddos devem ter acesso e utilizar os servigos ofertados pelos
orgaos de governo. Outra preocupacao especifica da area publica é a viabilidade de uma
estrutura segura, mas &gl e que nao sofra descontinuidade pelas dificuldades de
contratacdo impostas pela legislagao.

Diante da problematica exposta, verifica-se a importancia de estudos que relacionem os
gestores publicos com as praticas de Gestao de Seguranca da Informagéo, uma vez que a
adocao de praticas nas organizagcdes publicas depende fortemente do apoio ou decisao de
tais gestores. Dessa forma, este estudo teve por objetivo identificar quais fatores influenciam
os gestores publicos estaduais em relagdo a aceitagdo de praticas avancadas de Gestao da
Segurancga da Informacgéo.

2. Referencial tedrico

Nesta secao, é feita uma breve exposicdo dos conceitos relacionados com a gestdo da
seguranga da informacdo, os modelos de certificacdo em seguranca da informacédo e a
norma de seguranga ISO/IEC 27001. Em seguida, os conceitos de Aceitacdo de tecnologia
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e sistemas sdo revistos e, por fim, é apresentado o modelo de pesquisa desenvolvido a
partir das relagdes estabelecidas entre os construtos investigados.

2.1 Seguranga da informagédo e modelos de certificagao

Os principios da Segurancga da Informag¢ao sdo os conceitos que norteiam todas as agbes
nessa area. Os mais citados sido a confidencialidade, no qual a informagdo somente pode
ser acessada por pessoas autorizadas; a disponibilidade, no qual a informagao ou sistema
de computador deve estar disponivel a quem possa acessa-la no momento em que a
mesma for necessaria; e a integridade, que é a prote¢cado dos dados ou informagdes contra
modificagdes intencionais ou acidentais nao-autorizadas.

Sémola (2003) alerta a importancia de estar atento aos principios em todos os momentos do
ciclo de vida da informacdo (manuseio, armazenamento, transporte e descarte). Com a
adocao de politicas e estratégias de seguranca eficientes, as organizacdes pretendem obter:
maior padronizacao das informacgdes e processos; alinhamento dos objetivos do 6rgao com
as leis e obrigac¢des contratuais; definicdo dos responsaveis pelos ativos do 6rgao; definicdo
das penalidades pela nao aderéncia a Politica de Seguranca; aumento da conscientizagao
da empresa; aderéncia aos padroes internacionais de gestao de seguranca; Seguranca dos
processos do negécio; retorno do investimento por meio de reducdo de acidentes; e
consolidacado da imagem de uma empresa segura (TURBAN; RAINER; POTTER, 2003). No
entanto, segundo Ramos e Cavalcante (2005), adotar praticas mais avancadas de
seguranga de informag&o nao é trivial, devido a complexidade, ao custo e ao tempo de
implantacao de tais politicas.

A informagdo € um recurso importante nas organizagcdes e sua protecido de ataques
externos e internos € o objetivo da seguranca computacional. Devido ao crescimento da
importancia da informagdao como ativo de valor, as organizagbes vém adotando diversas
praticas (também denominadas técnicas, medidas, cddigos ou métodos) para promover a
politica de Seguranca da Informacgao. As praticas mais citadas sdo resumidas, a seguir, em
ordem cronoldgica, conforme Solms (1999).

O mais antigo é o Trusted Computer Security Evaluation Criteria (TCSEC), que foca em
critério de funcionalidade, efetividade e garantia (ou confiabilidade). Apds a publicagdo do
TCSEC, a Comissdao das Comunidades Européias publicou o Information Technology
Security Evaluation Criteria (ITSEC) em 1990. Apds extensa revisao internacional, a versao
1.2 foi posteriormente publicada, em junho de 1991, pela Comissdao das Comunidades
Europeias, para a utilizacdo operacional dentro de avaliacao e de sistemas de certificagao.
Outro cédigo de praticas que se destaca é o Canadian Trusted Computer Products
(CTCPEC). Trata-se de uma norma de seguranc¢a da informagéo publicada em 1993 pela
Instituicdo de Seguranga das Comunicagcdes do Canada, para fornecer uma avaliagdo de
critérios de produtos de TI.

Os padroes CTCPEC, ITSEC e TCSEC formam a base para a criacdo da norma Common
Criteria, padréo que consiste de um framework, no qual os usuarios podem especificar os
requisitos de segurancga e os laboratorios podem avaliar os produtos para determinar se eles
realmente satisfazem as reivindicagdes. Os o6rgaos de certificagdo em cada pais séo
responsaveis por atestar a adogao de critérios e normas estabelecidos pelos padrdes de
Seguranca da Informacdo. No Brasil, o 6rgao responsavel € a Associacao Brasileira de
Normas Técnicas (ABNT). A Norma ISO/IEC 27001:2005 € uma das mais recentes normas
de Seguranga da Informacgéo e, por isso, foi adotada nesta pesquisa.

A I1SO (International Organization for Standartization) € uma organizagao internacional que
trata de normalizacéo, cujo objetivo é criar normas e padrdes universalmente aceitos sobre
as mais diversas atividades comerciais, industriais, cientificas e tecnoldgicas. J&4 o IEC
(International Engineering Consortium) é uma organizagao internacional sem fins lucrativos
que funciona basicamente através de parcerias entre as universidades e industrias,
promovendo o desenvolvimento de pesquisas inovadoras e programas de servicos em
engenharia (IEC, 2008).
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Na area de Seguranca da Informacdo, a norma mais recente certificada pelas duas
organizacdes (ISO e IEC) é a 27001. Publicada em 2005, é um codigo com as melhores
praticas de seguranca em TI. Ela resulta da revisdo de sua antecessora, a Norma ISO/IEC
17799:2000, que, por sua vez, esta ligada a norma Britanica BS 7799 de 1995. Em 2000, a
Norma foi votada e aprovada pelo 6rgao, resultando na publicacdo da Norma ISO/IEC
17799:2000. Ja a série ISO/IEC 27000 é mais recente e passou por ajustes. Ela pretende
contemplar todos os aspectos da seguranga da informagdo. O planejamento das agdes
relativas & norma deve atender a um conjunto de requisitos que fazem parte de seus
capitulos, cada qual abordando um aspecto da seguranca da informagdo. Essa norma
alinha-se com as outras normas, como a ISO 9000 (gestdo da qualidade) e a ISO 14000
(gestao ambiental).

Nesta pesquisa, foi adotada a norma ISO/IEC 27001 brasileira, que foi publicada em outubro
de 2005, cujo objetivo é proporcionar um modelo para a criacdo, aplicacado, funcionamento,
acompanhamento, revisdo, manutencédo e melhoria do Sistema de Gestdo da Seguranga da
Informagdo. A Norma ISO/IEC 27001:2005 define o seu "processo de abordagem",
empregando o modelo PDCA (Plan-Do-Check-Act) para os processos, composta das
seguintes secdes: a) Gestao de Responsabilidade; b) Auditorias internas; ¢) Melhorias para
SGSI; d) Anexo A - objetivos dos controles e controles; e) Anexo B - principios da OCDE e
norma internacional; f) Anexo C - correspondéncia entre ela e a ISO 9001 e ISO 14001.

Os objetivos de controle, também conhecidos como dominios da referida norma, sao
divididos nas seguintes areas: Politica de Seguranga (A5); Organizagdo da Seguranga da
Informacao (A6); Gestao de Ativos (A7); Gestdo de Recursos Humanos (A8); Seguranga do
Ambiente Fisico (A9); Gerenciamento de Comunicagdo e Operacdo (A10); Controle de
Acesso (A11); Aquisicao, Desenvolvimento e Manutencgéo de Sistemas de Informacao (A12);
Gestéo de Incidentes (A13); Gestdo de Continuidade do Negdcio (A14) e Aderéncia (A15).
Devido a restricdo de espaco, ndo sera caracterizado com detalhes o conteudo dos
controles de cada uma desses dominios da Norma.

Para efeito desta pesquisa, foram escolhidas como praticas relevantes as relativas aos
capitulos ou dominios da norma referentes a Controle de Acesso (A11) e Recursos
Humanos (A8). O dominio de Controle de Acesso tem sete partes: normas de controle de
acesso; gerenciamento dos usudrios; responsabilidades dos usuarios; controle de acesso
em rede; controle de acesso em sistema operacional; controle de acesso em aplicativos e
informacdo; computacao movel. Os objetivos de controle para Recursos Humanos sao
organizados em trés partes: a primeira relata recomendagoes de atitudes a serem adotadas
antes da contratacao dos funcionarios para a organizagao; a segunda trata dos funcionarios
contratados; e a terceira trata de funcionarios que ja deixaram a organizagao.

Tal escolha justifica-se com base no fato de que tais premissas sao geralmente as primeiras
trabalhadas na implementag¢do de uma politica de seguranca e suas praticas sido facilmente
compreensiveis por publico ndo especialista em Tl, que € o que se pretende atingir com este
trabalho. Assim, procurou-se eliminar o viés de grande numero de respostas do tipo
“desconheco” por parte dos respondentes que nao sao da area de TI.

2.2 Adocgao e aceitagao de tecnologia

Além dos conceitos de Seguranca da Informacao apresentados, o outro pilar teérico deste
trabalho esta relacionado com a questao da aceitagdo de tecnologia, tendo em vista que a
pesquisa estuda os fatores que podem influenciar a adocio/aceitagao de praticas
relacionadas a tecnologia da informacgao.

Um dos modelos mais conhecidos e testados € o modelo TAM — Technology Acceptance
Model, que ha mais de vinte anos vem sendo utilizado em diversas areas de atuacao para
verificar a aceitagdo de tecnologias e sistemas de informacao e se seus construtos estao em
constante avaliagdo e testes. Um pressuposto essencial do Modelo TAM baseia-se nos
fundamentos da Teoria de A¢ao Racional (TRA — Theory of Reasoned Action), desenvolvida
por Martin Fishbein e Icek Aizen entre 1975 e 1980. Essa teoria preconiza que parte
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significativa do comportamento humano tem fundamento racional que o torna previsivel pela
intengdo de agir (ALMEIDA; SOBRAL, 2005). Segundo o modelo TRA, um comportamento
deriva de uma inten¢do, que, por sua vez, deriva de atitudes e normas subjetivas. Essas
atitudes e normas subjetivas resultam em crencas e motivagcdes para um determinado
comportamento. Além da Psicologia, a base tedrica do TAM inclui conceitos de outras areas
como Sociologia e Gestao Organizacional (SANTOS; AMARAL, 2004).

A proposta do modelo de aceitagdo de tecnologia € tragar o impacto de varidveis em
crencas, atitudes e intengdes, com base em construtos que interferem na aceitagdo de
tecnologias, conforme FIG. 1.

Utilidade
Percebida

Intengao
Atitude Comporta-
mental

Uso Real do
Sistema

Variaveis

Externas

Facilidade de
Uso Percebida

FIGURA 1. Relagédo dos construtos do modelo TAM
Fonte: Davis; Bagozzi,; Warshaw (1989)

O TAM sustenta-se em dois construtos baseados na crenga, que sao a facilidade de uso
percebida e a utilidade percebida (DAVIS; BAGOZZI,; WARSHAW, 1989). A facilidade de
uso percebida refere-se a expectativa do usuario de tecnologia na isengao de esforgo fisico
ou mental com seu uso, enquanto a utilidade percebida pode ser definida como uma
probabilidade verificada de que o desempenho do usuario de tecnologia melhore com sua
utilizagdo. Esse construto mede o grau de utilidade ou beneficio gerado pelo novo sistema
ou nova sistematica adotada.

O modelo TAM permite a analise da relagdo entre a facilidade de uso percebida e a utilidade
percebida com outros construtos. O construto atitude é definido como um sentimento
individual (positivo ou negativo) em relacdo a um comportamento que se tenha. Oliveira
Junior (2007) destaca que nao houve medigdo completa entre tal construto e os outros dois
(facilidade de uso e utilidade percebida) e, portanto, ndo o destaca como tao relevante no
modelo.

A intengao comportamental é entendida como o grau em que uma pessoa tem intengao de
desempenhar determinado comportamento. Alguns estudos colocam-na como fungao direta
da utilidade percebida, sem considerar o construto atitude.

Dias, Zwicker e Vicentin (2003) destacam, como limitagcbes do Modelo TAM, a
impossibilidade de analisar o contexto organizacional e avaliar apenas um sistema
especifico e ndo opgbes de sistemas distintas, mas suportam que tal modelo pode ser
utilizado como importante ferramenta gerencial nas organizagbes. J& Rodrigues e Costa
(2006) alertam que s&o os individuos que atuam e modificam as praticas, reforgando a
importancia de estuda-los juntamente com o modelo. Uma utilidade pratica do modelo TAM
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foi apresentada por Silva e Dias (2006), na qual gerentes utilizaram-se de tal modelo para
ampliar um de seus construtos, a utilidade percebida.

O TAM combina-se com outros modelos ou amplia-se por diversos autores para testar
hipéteses. Dessa forma, outros modelos tém sido propostos como adaptagcbes do Modelo
TAM, consistindo em detalhar algum construto ou incluir um novo, mas a base permanece a
mesma, que é a verificacdo de fatores que interferem na adocao de tecnologias. Um
exemplo é o estudo de Almeida e Sobral (2005), que é baseado no Modelo TAM e nas
Teorias TRA e TPB. Eles propuseram o Modelo Organizacional de Atitudes perante a
Tecnologia da Informagao (MOATI), que inclui variaveis relacionadas ao processo estrutural
da organizagcdo que influenciam na tomada de decisdo, particularmente adaptado ao
dirigente empresarial.

Venkatesh e Davis (2000) propuseram uma versdao mais complexa do modelo original, o
TAM2, que acrescenta outras variaveis aos modelos e possibilita analises mais detalhadas
dos fatores que influenciam na aceitacdo e adogéo de tecnologias. O modelo TAM2 testa
outros relacionamentos. No caso da utilidade percebida, pode-se verificar sua influéncia por
variaveis como: norma subjetiva, imagem, relevancia do trabalho, qualidade do resultado e
demonstrabilidade do resultado. A norma subjetiva oriunda do TRA é utilizada como
impulsionador da intengdo de uso, ja presente no modelo TAM original, porém sofrendo
influéncia da voluntariedade. Dessa relagcéo, pode-se extrair que as normas subjetivas sao
relevantes em situagao de uso obrigatério, mas nao de uso voluntario.

Dando sequéncia aos estudos nessa area, Venkatesh, Morris, Davis e Davis (2003)
propuseram e testaram um modelo unificado que integra os elementos de oito modelos que
abordam a aceitagao da tecnologia, desenvolvendo, assim, a Teoria Unificada de Aceitacao
e Uso da Tecnologia (UTAUT). Os autores sugerem quatro construtos para explicar a
aceitacao individual de uma nova TIl: a expectativa de performance, a expectativa de
esforgo, as condicoes facilitadas e a influéncia social.

Mais recentemente, estendendo os dominios teéricos do TAM, Venkatesh e Bala (2008)
descrevem o TAM3, no qual acrescentam algumas variaveis como influenciadores da
Facilidade de Uso Percebida, a saber: de fundamento ou base (ansiedade computacional,
autoeficacia em ambiente tecnoldgico, percepcdo de controle e diversdo em ambiente
tecnoldgico) e os de sistematizacdo (Usabilidade Objetiva e Prazer Percebido).

Ha poucas pesquisas que aliam os dois assuntos desta pesquisa: Aceitacdo de Tecnologia
e Seguranca da Informacado. Foram encontradas na literatura as referéncias de pesquisas
de Emanavin (2004) e Appunn (2008), as quais testaram e validaram os construtos do
modelo UTAUT, para verificar a intencdo de adogdo de praticas de Seguranca da
informacao.

O modelo adotado nesta pesquisa baseia-se no modelo de aceitacdo de tecnologia classico
e sua representacio é detalhada na FIG. 2.
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FIGURA 2 — Modelo Proposta da Pesquisa
Fonte: Elaboragao propria

Na presente pesquisa, optou-se por ndo testar os relacionamentos em uma modelagem de
equagdes estruturais e deu-se preferéncia pelo relacionamento entre duas variaveis,
utilizando a analise de regressao linear. Também n&o foram testadas variaveis externas.

A proposta consiste em testar o relacionamento entre quatro variaveis independentes com a
variavel dependente que é representada pelo nivel de concordancia com servigos e
controles de seguranca, baseados na norma ISO/IEC 27001:2005. Essa variavel
dependente representa o nivel de concordancia sobre a adog¢ao de praticas de Sl que sera
gerado através de analise fatorial das assertivas da Norma, extraidas para as categorias
Controle de Acesso e Recursos Humanos. Ja as variaveis independentes sdo adaptadas de
Davis, Bagozzi e Warshaw (1989).

3. Procedimentos metodolégicos

Para a consecucado do objetivo deste estudo de verificar os fatores que influenciam as
percepgdes dos gestores publicos estatuais sobre a aceitacdo de praticas avancadas de
gestdo da seguranca da informacgdo, adotou-se uma postura metodolégica hipotético-
dedutiva. Do ponto de vista de seu objetivo, a pesquisa é descritiva; quanto a abordagem do
problema, é de natureza quantitativa. Os dados da pesquisa foram obtidos através de
pesquisa de campo do tipo levantamento de dados (survey).

Quanto ao universo da pesquisa, o estudo foi enderegcado aos gestores publicos estaduais
que coordenam, em seus respectivos estados, o Programa Nacional de Apoio a
Modernizagado da Gestdo e do Planejamento dos Estados e do Distrito Federal — PNAGE.
Esses gestores publicos sao responsaveis por agdes transversais do governo como o
planejamento e a gestdo. Esse publico é constituido de gestores que nao sao especialistas
em TI. De uma populagéo de 97 gestores cadastrados no PNAGE, houve resposta de 80
individuos, englobando uma amostra de gestores de todos os estados da Federagéo e do
Distrito Federal, com excec¢ao do estado de Goias, conforme se verifica na TAB. 1.
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TABELA 1 — Quantitativos da Amostra por estado e nimero de questionarios respondidos

Centro-oeste | N | Nordeste | N | Norte | N | Sudeste [ N | Sul [ N
Distrito Federal 04 Alagoas 04 Acre 03 Esp.Santo 03 Parana 03
Goias 0 Bahia 04 Amazonas 04 Minas Gerais 04 RS 04

MS 01 Ceara 04 Amapa 04 RJ 04 SC 03

Mato Grosso 01 Maranhdo 02 Rondoénia 01 S&o Paulo 02
Paraiba 04 Roraima 03
Pernambuco 03 Tocantins 04

Piaui 02 Para 02
RN 03
Sergipe 04

Fonte: Resultados da Pesquisa (2010)

Essa amostra pode ser considerada n&o-probabilistica, devido a sele¢gdo dos individuos ter
ocorrido de acordo com o critério de acessibilidade. No entanto, a taxa de retorno representa
uma amostra com menos de 5% de margem de erro para um nivel de confianca de 95%. Os
meios utilizados para devolugao dos questionarios respondidos deram-se da seguinte forma:
41 pessoalmente, 12 por fax, 27 por e-mail. A forma de entrega predominante foi
pessoalmente (51,3%), porque a pesquisadora contatou os Coordenadores por ocasido da
reuniao trimestral do Colegiado Técnico Consultivo do PNAGE, realizado em Recife, no més
de setembro de 2008. Se um(a) determinado(a) coordenador(a) ndo estivesse presente no
evento, era solicitado ao seu colega de estado que intermediasse a entrega do questionario,
para que, posteriormente, 0 mesmo fosse devolvido por outros meios (e-mail ou fax).

Como instrumento de coleta de dados, foi aplicado um questionario estruturado, com todas
as questdes fechadas, contendo quatro partes. A primeira parte identificou dados
organizacionais, como tipo e setor de atuagdo da organizagéo, a unidade da federagao, o
parque de informatica, o numero estimado de usuarios que acessam a rede de
computadores, a ocorréncia anterior de ataques a seguranga e a vinculagdo do setor
responsavel pela seguranga da informacao. A segunda parte do questionario referiu-se aos
dados demogréficos, como idade, sexo, nivel de escolaridade, conhecimento de informatica,
tipo de treinamento em seguranca de informacao, papel desempenhado na adogao de Tl na
organizagao, uso da rede para acessar contas pessoais e pratica de realizagcao de backups.

Compondo a terceira parte do questionario, encontravam-se as variaveis dependentes, as
quais foram adaptadas do TAM. Tem como objetivo obter respostas com relagao a crengas
e percepgoes relacionadas com os construtos Facilidade de uso, Utilidade e Atitude perante
as praticas de Seguranca de praticas de Seguranga. Sao dois itens para cada construto. As
escalas desses seis itens sdo do tipo Likert em cinco niveis de gradacdo, desde o “discordo
totalmente” até o “concordo totalmente”. Ainda, nessa parte, o respondente é indagado
sobre sua intencdo comportamental de utilizagdo das praticas de Seguranca da Informacao.
A escala dessas duas perguntas do questionario tem cinco niveis de gradacao, desde o
“altamente improvavel” até o “altamente provavel”.

Na ultima parte do questionario, foram dispostos 20 itens com assertivas que visavam a
identificar o grau de concordancia do gestor publico quanto a adogao de praticas avangadas
de segurancga da informagao, com foco nos controles de Acesso e de Recursos humanos. A
escala € de cinco pontos, variando do 1 - discordo totalmente até o 5 - concordo totalmente.

O procedimento de tabulagao e analise dos dados ocorreu por meio do SPSS, versao 17.0.
O processo de analise ocorreu por meio de procedimentos de estatistica descritiva e
inferencial, com destaque para a técnica de analise fatorial e regressao linear multipla. A
analise fatorial foi utilizada por meio do método dos componentes principais e o numero de
fatores foi determinado a priori, seguindo a estrutura dos modelos originais (HAIR et al.,
2005). Essa postura de analise metodolégica foi utilizada para a obtencido de novas
variaveis que representam seus fatores, ou seja, o agrupamento das variaveis originais em
um fator de elevada correlacdo comum entre as variaveis.
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Em relagdo a analise de regressao, esta consiste em uma técnica de analise multivariada
que, por meio de uma fungdo matematica, determina uma relacdo causal entre variaveis
independentes e uma variavel dependente. De acordo com Hair et al (2005, p. 131), a
analise de regressdo é “a técnica de dependéncia mais amplamente usada e versatil,
aplicavel em cada faceta da tomada de decisdes em negdcios.” O autor ainda complementa,
dizendo que essa técnica consiste em “uma ferramenta analitica poderosa planejada para
explorar todos os tipos de relagcbes de dependéncia”.

4. Apresentacao e discussao dos resultados

A primeira parte do questionario buscou realizar uma sintética caracterizagdo sobre as
organizagcdes em que os gestores estdo inseridos. A variavel “setor de atuacdo na
organizagao” demonstrou que 46,8% dos respondentes estdo lotados no setor de gestéo,
31,6% séo de planejamento, 15,2% no setor de Gestdo e Planejamento e apenas uma
pequena quantidade atua em uma area que se relaciona com Tecnologia de informacao
(6,4%). Tal resposta ja era esperada, uma vez que os respondentes sdao coordenadores do
PNAGE e tal projeto esta intrinsecamente vinculado as Secretarias Estaduais de
Planejamento e Gestéo.

Constatou-se que 50,6% dos entrevistados ndo sabem se a organizagao, onde trabalha, ja
sofreu algum ataque aos arquivos do governo, 28,6% afirmam que ja sofreram ataque a
seguranga e apenas 13% nunca sofreram ataques. Uma pequena parte preferiu nao
responder. O alto indice de desconhecimento sobre ataques pode demonstrar falta de
interesse pelas questdes de seguranga da informagao ou até mesmo pouca disseminagao
de tais assuntos na organizacdo. Para 46,2% dos entrevistados, as questdes de seguranga
sdo de responsabilidade direta dos gestores principais das organizagdes, enquanto que
35,9% indicaram que o segundo escalao era quem deveria ser responsabilizado. Os demais
18% responderam que nao existe setor formal que se responsabilize ou desconheciam o
fato.

Sobre a caracterizacdo do perfil demografico dos respondentes, a idade média é de pouco
mais de quarenta e trés anos, com variacdo de 25 a 60 anos. Quanto ao género dos
gestores, 56,3% sdao homens e 43,7% s&o mulheres. No tocante ao nivel de escolaridade,
contatou-se que apenas 5% ndo tém formacgdo superior completa. Hd& uma expressiva
maioria com pos-graduagdo concluida, sendo 60% em nivel de especializagdao e 10%
mestrado ou doutorado. Tal resultado é corroborado pelo fato de que esses gestores atuam
na definicdo de politicas publicas dos governos de seus estados e precisam constantemente
articular-se com organismos de outras esferas de governos e até internacionais, o que
demanda maior preparagcao em termos de educacao formal superior.

O nivel de conhecimento em informatica foi outra variavel pesquisada para descrever o perfil
do respondente. Apenas 16,3% dos gestores possuem um nivel avangado de conhecimento
em TIl. Quanto a realizagdo de cursos de treinamento ou capacitagdo em seguranga da
informacéo, foi constatado que a maioria (49,4%) nao participou de nenhuma atividade até o
momento, seguida por 31,6% que disseram ter no¢des basicas. Apenas 19% afirmaram ter
feito um treinamento intermediario ou avancado. Isso pode indicar que a maioria dos
respondentes possui conhecimentos na area de Tl apenas como autodidata e que as
organiza¢des, onde trabalham, nao investem na capacitacdo em seguranga da informacao.
Foi possivel verificar que mais de dois tercos dos respondentes sao apenas usuarios das
tecnologias impostas pela organizagdo (76,3%), sem exercer nenhuma interferéncia na
escolha ou autorizagdo de novas tecnologias.

Sobre a frequéncia de realizacdo de backups de arquivos realizados pelos respondentes,
35,4% fazem copia de seguranga pelo menos mensalmente. No entanto, temerariamente,
43,1% responderam que fazem backup com intervalos de mais de um més e uma parcela

REUNA, Belo Horizonte, v.16, n.4, p. 95-113 Out. — Dez. 2011.ISSN 2179-8834



Adocao de praticas de gestdo de seguranca da informacao: um estudo com gestores publicos 105 _

consideravel dos respondentes (21,5%) disse que nunca realiza operagao de backup. A
seguranga da informacgao ainda nao é uma pratica cotidiana de ampla difusao.

Outro dado de destaque sobre o comportamento dos gestores, como usuarios de sistemas
de informagdo, mostrou que apenas 23,7% afirmaram nunca ter utilizado a rede da
organizacao para acesso das suas contas pessoais, os demais informaram que a usam
‘sempre’ (25%) ou as vezes (51,3%) para fins pessoais.

A TAB. 2 apresenta uma relacdo de seis assertivas estruturadas, a partir do modelo TAM,
cujo processo de mensuragdo ocorreu por meio de escala do tipo likert de cinco pontos,
oscilando de discordancia total até a concordancia plena com as afirmacoes. Verifica-se que
os individuos da amostra dividem suas opinides sobre o fato da utilizacido de praticas de
seguranga da informacao nao requerer muito esforgco mental. Nesse mesmo sentido, apenas
35% concordam ou concordam totalmente que tém muita facilidade para a utilizagéo de tais
praticas. Por outro lado, é possivel verificar um elevado indice de concordancia em relagao
a crenca de que essas praticas podem tornar seu trabalho mais eficiente, mais interessante
e que sdo importantes para a realizagcido de seu trabalho.

TABELA 2 - Praticas Avangadas de Seguranga da Informagéao

Construtos

Indicadores (TAM) 1 2 3 4 5

A utilizagdo de praticas de Seguranca da Facilidadede 21,3% 31,3% 30% 15% 2,5%
Informacao requer muito do meu esforgo uso percebida
mental (reversa).

Eu tenho muita facilidade em utilizar praticas Facilidade de  11,3% 23,8% 30% 25% 10%

avancadas de Segurancga da Informacao uso percebida

Adotar praticas de Segurancga da Informagédo Utilidade 5% 88% 10% 51,3% 25%
torna meu trabalho mais eficiente. percebida

A utilizacdo de praticas de Seguranca da Utilidade 1,3% 10% 18,8% 46,3% 23,8%

Informacao é extremamente importante para percebida
a realizagao do meu trabalho.

Eu gosto de utilizar praticas avangadas de Atitude 3,8% 12,5% 38,8% 33,8% 11,3%
Seguranga da Informagao.

Utilizar praticas avangadas de Seguranca da Atitude 3,8% 16,3% 38,8% 33,8% 7,5%
Informacéo torna meu trabalho mais
interessante.

Nota: 1-Discordo Totalmente; 2-Discordo Parcialmente; 3-Neutro; 4-Concordo Parcialmente; 5-Concordo
Totalmente
Fonte: Resultados da Pesquisa

Buscando verificar o qudo provavel seria a utilizagdo das praticas de seguranga de

informacao, dado o acesso as normas, foi possivel verificar uma alta aceitabilidade por parte
dos usuarios, desde que tenham acessos aos manuais de instrucées normativas (TAB. 3).

REUNA, Belo Horizonte, v.16, n.4, p. 95-113 Out. — Dez. 2011.I1SSN 2179-8834



1

Anna Claudia dos Santos Nobre, Anatdlia Saraiva Martins Ramos, Thiago Cavalcante Nascimento

TABELA 3 - Intencao de Utilizagdo de Praticas Avangadas de Seguranga da Informagéo

Indicadores Altamente |Improvavel| Nao |Provavel | Altamente
Improvavel sei Provavel
Se eu tiver acesso as normas das 0% 1,3% 10,1% 58,2% 30,4%
praticas avangadas de Segurancga da

Informacao, pretendo usa-las.

Dado que eu tenha acesso as normas 0% 2,5% 11,4% 54,4% 31,6%
avancadas de Segurancga da
Informacao, prevejo que as usaria.

Fonte: Resultados da Pesquisa

A TAB. 4 apresenta os resultados descritivos da disposicdo dos gestores publicos em
concordar ou ndo com os servigos de seguranga da informacao contidos na norma 27001.
As questdes de maior nivel de concordancia sdo relativas a questdo de senhas para
controle de acesso, enquanto as que obtiveram menores médias foram sobre a necessidade
de bloquear acesso nas férias e realizar investigagdo sobre o passado do usuario.

TABELA 4 — Nivel de concordancia com as praticas avangadas de seguranca da informacgao

Indicadores | Dimensio|Médial1] 2|3 [4 ] 5
Identificador da rede ser Unica para usuario. *CA 46 1 1 3 19 56
Remocéao de acesso para usuarios desligados. *CA 45 0 2 4 25 48
Regras claras de responsabilizagdo por ma utilizagao. **RH 44 0 0 2 42 36
Reativagao de senha via identificagao rigorosa. *CA 43 1 1 6 34 37
Alerta de evitar senha registrada em papel. *CA 43 1 2 9 27 41
Recebimento de treinamento. **RH 43 1 0 4 43 32
Revisdo regular de direitos de acesso. *CA 43 0 0 8 42 30
Procedimento formal para criagdo de novo usuario. *CA 43 1 0 9 37 33
Assinatura documento de responsabilidade p/ novos usuarios **RH 41 2 4 7 40 27
Cuidados especiais para uso de notebooks. *CA 40 0 5 14 35 26
Existéncia de monitoramento ou gravagao das instalagoes. *CA 39 1 3 24 28 24
Comprometimento de sigilo, por escrito. *CA 39 5 8 11 26 30
Limitagao de trés tentativas para login. *CA 3,7 112 19 29 19
Alteracado de senha regularmente. *CA 36 6 15 11 25 23
Acesso fisico por biometria. *CA 35 1 6 37 25 10
Entrada de senha por teclado virtual. *CA 35 1 6 36 29 8
Procedimentos disciplinares p/ usuarios que cometem erros. **RH 35 1 16 25 27 11
Proibi¢ao de reutilizagao de senhas. *CA 33 6 11 28 25 9
Nao aceitagédo de login nas férias. *CA 32 9 23 12 14 22
Investigacdo do passado do usuario. **RH 32 8 13 24 26 9

Nota: *CA- dimensdo de controle de acesso da Norma; **RH- dimensao de recursos humanos
1-Discordo Totalmente; 2-Discordo Parcialmente; 3-Neutro; 4-Concordo Parcialmente; 5-Concordo Totalmente
Fonte: Resultados da Pesquisa

ApoOs o processo de analise descritiva dos dados, deu-se inicio ao tratamento estatistico
multivariado para verificacdo das hipoteses norteadoras do estudo. Inicialmente, utilizou-se
o processo de analise fatorial para criacdo de novas variaveis que agrupassem as variaveis
originais do instrumento de coleta de dados. Os testes de confiabilidade, de normalidade, de
homoscedasticidade e de multicolineariedade foram feitos para identificar se havia violagao
dos pressupostos da analise fatorial, tendo obtido resultado satisfatério.

O procedimento teve inicio com a criacao das variaveis dependentes do estudo que se
basearam na norma ISO/IEC 27001, para identificar o nivel de concordancia com a adocgao
de praticas avancadas em Seguranca da Informacdo. A analise foi feita através da
segmentacdo em dois controles: Controle de Acesso e Recursos Humanos, a seguir
descritos. Por meio da andlise fatorial, obteve-se um fator relacionado ao Controle de
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Acesso que contemplou 13 dos 15 indicadores presentes no instrumento de coleta de
dados. O procedimento obteve um indice de adequacidade da amostra igual a 0,784, o que
atende os pressupostos basicos indicados na literatura (HAIR et al., 2005).

Em relagdo ao grupo de cinco indicadores referentes aos Recursos Humanos na norma I1ISO
27001, utilizou-se o mesmo procedimento de analise fatorial confirmatdria, de forma a obter
um fator no qual todas as cinco variaveis contempladas na norma foram agrupadas. O
indice de adequacidade foi semelhante ao procedimento anterior e resultou em um KMO
igual a 0,767. Dessa forma, foram obtidas as duas variaveis dependentes do estudo.

Foi necessario trabalhar com o procedimento de AF para a obtencdo das variaveis
relacionadas a percepcao sobre facilidade de uso, percepcao sobre utilidade, atitudes
perante as praticas de seguranga e intencéo de utilizagdo de praticas de seguranga. Dessa
forma foram obtidas as variaveis independentes para verificacdo das hipéteses Hq, Hy, Hy e
H4, em cada uma das dimensdes, segundo o modelo apresentado na FIG. 2.

Com a criacado dessas novas variaveis métricas, deu-se inicio ao processo de verificagao de
hipoteses do estudo por meio do procedimento de analise de regressado. Essa técnica foi
empregada com o intuito de se verificar a existéncia de uma relagcao significante entre as
variaveis independentes e as variaveis dependentes do modelo.

Como pode ser observado na TAB. 5, a dimensao facilidade de uso néo influencia o controle
de acesso e os recursos humanos, logo as hipéteses H,, e Hy, ndo podem ser aceitas. Esse
resultado ndo é esperado, embora Jones (2009) também n&o tenha obtido relagéo
significante entre as variaveis de facilidade de uso com a intencdo de utilizar sistemas de
segurancga da informacgdo. Estudos posteriores devem ser desenvolvidos a fim de testar
esses construtos no Ambito da gestao de sistemas de seguranga da informacao.

TABELA 5 - Verificagdo da Hipétese H4: Facilidade de uso das praticas de seguranga x
Adocao de praticas de seguranca

Variavel Dependente: Controle de Acesso

Unstandardized Standardized
Modelo Coefficients Coefficients t Sig. R R?
B | Std.Error Beta
Constante 0,005 0,113 - 0,048 0,962
Facilidade de Uso ~ 0.178 0.114 0178 1567 0121 2178 0,032

Variavel Dependente: Recursos Humanos

Unstandardized Standardized
Modelo Coefficients Coefficients t Sig. R R?
B | Std.Error Beta
Constante 0,000 0,111 - 0,000 1,000
Facilidade de Uso  0.187  0.111 0,187 1678 0097 2187 0035

Fonte: Resultados da Pesquisa

Na TAB. 6, apresenta-se os resultados da analise de regresséo para a dimens&o Utilidade
Percebida. Nota-se que, para a variavel dependente de controle de acesso, ha uma
influéncia estatisticamente significante, com um coeficiente beta de 0,54, significante para
um valor p < 0,05, suportando a hipotese H,,. No caso da dimenséo recursos Humanos,
também verifica-se que ha condigbes de rejeitar a hipétese nula, ou seja, é possivel inferir
que os gestores que estdo mais propensos a aderir as normas de Sl sdo influenciados pela
variavel de percepgao de utilidade.

Esse resultado corrobora varias outras pesquisas sobre TAM, nas quais a percepg¢ao de
utilidade € um dos construtos com mais forga nas explicagdes da aceitacao de tecnologia.
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TABELA 6 -Verificagao da Hipotese H,: Utilidade de uso percebida das praticas de
seguranca x Adocéo de praticas de seguranca

Variavel Dependente: Controle de Acesso

Unstandardized Standardized
Modelo Coefficients Coefficients t Sig. R R?
B | Std.Error Beta
Constante 0,020 0,097 - 0,206 0,837
Utilidade Percebida 0540 0,098 0,538 5507 0000 0938 0289
Variavel Dependente: Recursos Humanos
Unstandardized Standardized
Modelo Coefficients Coefficients t Sig. R R?
B | Std.Error Beta
qu)stante . 0,000 0,103 - 0,000 1,000 0396 0157
Utilidade Percebida 0,396 0,104 0,396 3,806 0,000 ’ ’

Fonte: Resultados da Pesquisa

A TAB. 7 apresenta os dados encontrados nos testes das hipéteses Hs, € Hs,. A pesquisa
confirmou que uma atitude mais favoravel a adocao de praticas de seguranca influencia
positivamente na visdo de gestores a favor de mais controles prescritivos da Norma, tanto
em relacéo ao controle de acesso como para os recursos humanos.

TABELA 7 - Verificagdo da Hipdtese Hj: Atitude frente as praticas de seguranga x Adogao

de praticas de seguranca

Variavel Dependente: Controle de Acesso

Unstandardized Standardized
Modelo Coefficients Coefficients t Sig. R R?
B | Sstd. Error Beta
Constante 0,007 0,105 - 0,065 0,948
Atitude 0,409 0,105 0,411 3,902 0,000 0,411 0,169
Variavel Dependente: Recursos Humanos
Unstandardized Standardized
Modelo Coefficients Coefficients t Sig. R R?
B | Std.Error Beta
Constante 0,000 0,106 - 0,000 1,000
Atitude 0,339 0,107 0,339 3,187 0,002 0,339 0,115

Fonte: Resultados da Pesquisa

Para concluir o conjunto de testes das proposigdes do modelo proposto, a TAB. 8 evidencia
que a dimensao de Intencdo de Uso é estatisticamente significante em relagdo ao controle
de acesso e aos recursos humanos. Nesse caso as hipoteses H,, € Hy, também podem ser

confirmadas.
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TABELA 8 - Verificagao da Hipotese H,: Intencdo comportamental x Adocao de praticas de
seguranga
Variavel Dependente: Controle de Acesso

Unstandardized Standardized
Coefficients Coefficients . 2
Modelo 5 Std, Bota t Sig. R R
Error
Constante -0,006 0,105 - -0,061 0,951
Intengao de Uso 0,404 0,105 0,406 3,851 0,000 0,406 0,165
Variavel Dependente: Recursos Humanos
Unstandardized Standardized
Coefficients Coefficients . 2
Modelo B Std, Bota t Sig. R R
Error
Consta~nte -0,010 0,103 - -0,096 0,924 0,411 0,169
Intencdo de Uso 0,412 0,104 0,411 3,957 0,000

Fonte: Resultados da Pesquisa

Para efeito de sintese dos resultados, o QUADRO 1 retoma as hipéteses que tornearam o
desenvolvimento do estudo e apresenta a situacdo dessas hipéteses para cada uma das
variaveis dependentes.

QUADRO 1 — Sintese das hipoteses do modelo

100 (N

Hipéteses | Fator | Situagdo

H,) A percepcéo sobre a facilidade de utilizagao das Controle de Acesso N&o Confirmada

praticas de Seguranga exerce uma influéncia positiva

significativa sobre a adogdo de praticas avangadas de N&o Confirmada

Recursos Humanos

Seguranga.
H.) A percepgéo sobre a utilidade de praticas de Controle de Acesso Confirmada
Seguranga exerce uma influéncia positiva significativa _
sobre a adogao de praticas avancadas de Seguranca. Recursos Humanos ~ Confirmada
H3) A percepgéao sobre a atitude perante as praticas de Controle de Acesso Confirmada
Seguranga exerce uma influéncia positiva significativa _
sobre a adogado de praticas avangadas de Seguranca. Recursos Humanos ~ Confirmada
H4) A intengao de utilizagdo das praticas de Seguranca Controle de Acesso Confirmada
exerce uma influéncia positiva significativa sobre a adogao

Recursos Humanos Confirmada

de praticas avangadas de Seguranca.

Fonte: Elaboragéo Prépria

Como é possivel verificar, a percepcao de utilidade, atitude e intencdo de uso das praticas
de seguranca da informacdo sado variaveis que exercem influéncia direta sobre os dois
niveis de adogao de praticas de seguranca de informacao utilizados neste estudo (controle
de acesso e recursos humanos).

5. Consideragoes finais

O Modelo de Aceitagdo de Tecnologia (TAM) e suas extensdes, como o TAM2, TAM3 e o
UTAUT, sdo abordagens tedricas que podem ajudar ao administrador a prever a aceitagao
por usudrios, ou seja, ajudam a predizer as melhores escolhas a serem adotadas em
processos de implantagdo de novas praticas e novos sistemas dentro das organizagdes. A
pesquisa buscou testar as relagdes entre os construtos do TAM (facilidade de uso, utilidade

REUNA, Belo Horizonte, v.16, n.4, p. 95-113 Out. — Dez. 2011.I1SSN 2179-8834



10

Anna Claudia dos Santos Nobre, Anatdlia Saraiva Martins Ramos, Thiago Cavalcante Nascimento

percebida, atitude e intengdo de uso) e o nivel de concordancia com a adog¢ao de praticas
avancadas de Seguranca da Informacao.

O modelo proposto da pesquisa confirmou as hipoteses H,, H; e Hy em ambas as
dimensdes: controle de acesso e recursos humanos. No entanto, nao foi possivel confirmar
a hipoétese Hy, isso &, a facilidade de uso nao foi uma boa preditora do nivel de concordancia
com as praticas preconizadas pela Norma ISO/IEC 27001. Isso indica que mais estudos
futuros serdo necessarios para entender com mais profundidade esse resultado.

A pesquisa possui algumas limitacdes. Como a populagcdo da pesquisa é constituida de
gestores publicos que sdo das areas administrativas e de planejamento, a generalizagao de
seus resultados s6 deve ser considerada para tal publico especifico. O carater transversal
da pesquisa de campo também limita o presente estudo, visto que essa abordagem baseia-
se na fotografia de um uUnico momento, podendo vir a influenciar os resultados dos
construtos e suas relagoes.

Outra limitacdo que pode ser apontada diz respeito a falta de clareza em duas questdes
referentes ao perfil organizacional (nimero de equipamentos do parque de informatica e
numero de usuarios que acessam a rede), ndo detectadas no pré-teste. Para tais questbes,
houve trés tipos de resposta. Alguns responderam em relagdo ao setor de trabalho, outros
de todo o Governo do Estado e apenas uma parte como se esperava, ou seja, da
organizacao de trabalho (6rgdo, empresa). Além da falha de interpretacao, tais perguntas
tiveram um indice consideravel de omissdes, 0 que inviabilizou os testes que poderiam ter
sido feitos. Como forma de corregéo para trabalhos futuros, sugere-se deixar a questdo mais
clara ou obter tais numeros através de dados secundarios.

Como direcionamento de futuras pesquisas, podem ser desenvolvidos estudos com
dirigentes e gestores do setor publico de outras areas, como: tributacao, saude, educagao e
seguranga. Nesse caso, o modelo adotado e a metodologia poderdo ser replicados.
Também sao sugeridos estudos comparativos entre gestores nédo especialistas em Tl e
gestores especialistas em TI.

Em termos de implicagcbes gerenciais, o estudo podera subsidiar futuras politicas que visem
a obter certificacdes na area de segurancga da informacéao, especialmente quando formulada
para obter adesao de gestores das areas foco desta pesquisa (planejamento e gestao).
Espera-se que novas pesquisas sobre esse assunto sejam desenvolvidas por parte dos
académicos e dirigentes organizacionais, permitindo o avango do conhecimento no campo
da aceitacao de praticas de seguranga da informacao.
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